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Smart Weapons Systems in the Context
of International Law

Dr. Tarek Al Majzoub

The topic of "Smart Weapons Systems in the Context of International Law"
is one that can't be covered in just a few pages.

These weapons represent a new type of land, naval, aerial, and space
weaponry, often referred to as seventh-generation warfare. The
technology behind smart weapons systems is intrinsically linked to the
evolution of current and future means of warfare. This technology has
multiple dimensions, aspects, and implications that are difficult to fully
encompass. International conferences and organizations have attempted
to establish laws to regulate the activities and operations of smart
weapons systems, but their efforts have not been successful.

This means that the principles regarding the use of smart or autonomous
weapons systems have not yet reached the status of binding legal rules.
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Their transition to this level can only occur when they become
established and consistent customary practices or are codified in
an international treaty. Given the rapid development of these
autonomous weapons systems, we cannot afford to wait for
customary rules to form. There must be an international action
plan, whether at the level of the United Nations or other regional
organizations, to address the emerging threats they pose, which
can be seen as a form of terrorism. This is particularly urgent
considering that on September 17 and 18, 2024, we reached a
stage where cyberattacks through pre-planted explosives in
imported civilian communication devices resulted in simultaneous
explosions causing loss of life and injuries, indiscriminately
affecting both civilians and military personnel. Will smart weapons
systems be the battlefield of the future? Will their use for
assassination or bombing continue and expand in upcoming wars,
whether declared or undeclared, such as soft warfare or war
between wars? Will we need to reframe the rules of warfare?

We must remember that the remarkable advances in destructive
weapons, particularly nuclear ones, have created a new
international situation known as the balance of terror or peace
through deterrence. The international system is subject to change,
and there are many factors contributing to this change, with
military inventions, especially smart weapons systems, at the
forefront.
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Systemes d’Armes Intelligentes dans
le contexte du Droit International

Dr. Tarek Al Majzoub

Le sujet des "Systémes d'Armes Intelligentes dans le Contexte du Droit
International" est un sujet qui ne peut pas étre couvert en quelques pages
seulement.

Ces armes représentent un nouveau type d'armement terrestre, naval,
aérien et spatial, souvent appelé guerre de septiéme génération. La
technologie derriére les systémes d'armes intelligentes est intrinséquement
liée a I'évolution des moyens de guerre actuels et futurs. Cette technologie
présente de multiples dimensions, aspects et implications qu'il est difficile
d'englober complétement. Les conférences et organisations internationales
ont tenté d'établir des lois pour réguler les activités et opérations des
systémes d'armes intelligentes, mais leurs efforts n'ont pas été couronnés
de succes.

Cela signifie que les principes concernant l'utilisation des systéemes
d'armes intelligentes ou autonomes n'ont pas encore atteint le statut de



Résumeés | Ulnilo

regles juridiques contraignantes. Leur transition vers ce niveau ne
pourra se faire que lorsqu'ils deviendront des pratiques coutumiéeres
établies et cohérentes ou seront codifiés dans un traité international.
Ftant donné le développement rapide de ces systémes d'armes
autonomes, nous ne pouvons pas nous permettre d'attendre que des
regles coutumieres se forment. Il doit y avoir un plan d'action
international, que ce soit au niveau des Nations Unies ou d'autres
organisations régionales, pour faire face aux menaces émergentes qu'ils
représentent, lesquelles peuvent étre considérées comme une forme
de terrorisme. C'est particulierement urgent, compte tenu du fait que
les 17 et 18 septembre 2024, nous avons atteint un stade ou des
cyberattaques a travers des explosifs préinstallés dans des dispositifs de
communication civils importés ont entrainé des explosions simultanées
causant des pertes humaines et des blessures, affectant indistinctement
a la fois des civils et des militaires. Les systémes d'armes intelligentes
seront-ils le champ de bataille du futur ? Leur utilisation pour des
assassinats ou des bombardements continuera-t-elle et s'élargira-t-elle
dans les guerres a venir, qu'elles soient déclarées ou non, comme la
guerre douce ou la guerre entre les guerres ? Devons-nous redéfinir les
regles de la guerre ?

Nous devons nous rappeler que les avancées remarquables en matiére
d'armes destructrices, en particulier nucléaires, ont créé une nouvelle
situation internationale connue sous le nom d'équilibre de la terreur ou de
paix par la dissuasion. Le systéme international est sujet a des
changements, et de nombreux facteurs contribuent a cette évolution, les
inventions militaires, en particulier les systémes d'armes intelligentes, étant
en premiere ligne.
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