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How did our army finish the battle?

Armies often come out of the battles they engage in severely weakened by wounds and
fatigue for war differs greatly from peace and dealing with the enemy varies from dealing
with a friend or a neutral side to say the least.

N° 102 - October 2017

Armies might also emerge from battles to find themselves entangled with political
controversy, economic burdens and dialogue with the media addressing the benefits of
the war and the bulk of the costs and the level of accomplished objectives as well as the
relevance of what these armies has engaged in.

In Lebanon, the Army moves ahead while conducting its missions steadily relying
on its decisions as if it is commissioned by the entire Lebanese people. The Amy has
concluded its battle only to ascertain that the people has gathered around its troops to
congratulate them with the victory and led the way of army convoys to honor its martyrs
and endeavored to participate valiantly in any way possible to bear the Army’s wounds.

The Lebanese people has embraced what the Army has accomplished and strived for
in terms of feats and deeds. How can it not, and this army has been fighting with the
weapon of its citizens, the unprecedented weapon of national unity? This national unity
is our weapon with which and for the sake of which we triumph. We defend with it and

for its sake so that it remains powerful, intact and up to date like any other weapon.

The citizens have gathered in the squares of the region to receive their army that is
returning from a battle it has fought with a clear decision against a clear enemy, terrorism.
It is a clear enemy, despite the fact that its cells are hidden in lairs and hideouts and among
lies and false news. The army has triumphed in the battle and met with the citizens in
order to renew its vow to them and assure them that it will always preserve their security
and stability. Terrorism was hit and eradicated at our eastern border. However, this does
not cancel the fact that we should remain cautious and careful from lone wolves that might
emerge here and there.

Citizens are taking this issue seriously and are boosting their solidarity with their army
as well as their confidence in its capability to face any upcoming danger, a fact that was
proven by experience.

Brigadier General Ali Kanso
Director of Orientation
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Introduction

A
|£\ Nowadays  comparatively open and
interoperable worldwide numerical
infrastructure is being challenged in the form
of cyber-attacks, ranging from minor malware
to the whole existential crisis. The relationship
between all concerned entities, as expressed by
conventional or emerging cyber-attack styles and
techniques, in a global cyber scene, is what we’ll
refer to as “Universal Cyber Theatre” ahead.
Hackers armed with bots, scripts, and unsavory
methods of obtaining financial, intellectual,
personal property or trade secret information
continue to target businesses all over the globe.

Breaches to security can be ruinous, and can
cost companies and nations a lot of money, time,
and their standing. The dimensions of cyber have
transformed key economic infrastructure and
national assets into more attractive, high-value
targets, while at the same time making them or
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rendering them more prone and vulnerable to significant threats.

The major threats arise from worldwide terrorism, nation-
sponsored espionage and sabotage, and malevolent hacktivism.
Any of these possibilities may involve the use of an “inner agent”
to carry out or assist in the attack.

Every day, our digital identity is endangered by several cyber
threats that are becoming even more sophisticated. Cyber
criminals use millions of records, within data breaches exposed,
that are used for illegal actions. Particular attention is given to
medical records, technology secrets, tactical plans, financial
records, or any specific type of data that is attracting the attention
of the criminal ecosystem.

The Internet is universal. It connects many countries, and
information generally flows freely across national borders. This
characteristic raises remarkable policy concerns, not certainly
directly concerned with security.

Day after day, it seems, a mammoth cyber-attack sponsored by
a nation-nation comes to light. In recent years, more than 20
countries have announced their intent to launch or strengthen
their offensive cyber capabilities. The result is an increasing
digital arms race that presents a major threat to the security of
our data. It is difficult, forensically, to distinguish nation-nation
attacks from those of independent groups, even more so when
China and Russia use nation hackers, and also pay freelancers
when they gain access to useful systems. Among the intrigue
and mystery, one thing is clear; the online world is becoming on
increasingly unsafe place.V

Novelties in technology are changing the tactics of modern-
day conflict. There are new tools in today's arsenal of weapons.
Helped by advances in electro-magnetic and modern information
and communications technology, a new form of electronic
warfare has been formed. It is called cyberwar, and is increasingly
recognized by the governments and the military as posturing a
potentially grave threat.



Using the internet as a platform for political action is one thing.
But infiltrating and disrupting computer networks and databases
take cyberwar to another level.®

It has been called the “fifth dimension of warfare”. Along with
land, sea, air and space, the cyber-world is increasingly becoming
a new frontline. As cyber-attacks have neither limits nor borders,
their effects on individuals, nations, or organizations, in addition
to the tools of precautions and counter actions, should be

highlighted.
A. Problematic

First: As cyber terrorism and cyber-crime, both are of major
elements in cyber security, are no longer tied to a specific country;
moreover, they have no boundaries, and have the ability to cross
borders without the need of specific permissions.

Second: The lack of single international reference or body, like
the International Criminal Court or the International Court of
Justice to prosecute individuals, institutions, or countries that
incite, help, contribute or get involved in such acts according to
standard, national or international, provisions and penal laws.

Third: Lack of specialized judges or lawyers, specialists in the
field of information technology, requires finding a solution to
this dilemma to decide and judge on similar or relevant concerns.

Fourth: Allowance to use force and military action as a response
or retaliation of cyber-attacks on a specific country, considering
it as a military security, with international accordance, approval,
and clearance.

B. Scope

The aim of the International Strategy for Cyber-Security
is to provide a cohesive roadmap, initiatives, guidelines, and
implementation mechanism for achieving the global vision on
cyber-security, based on international and inter-agencies sharing
and coordination, in accordance with a safe, secured, vibrant,
resilient and trusted system, lawful and legal, that provides
opportunities for its community, provides tools to minimize or
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eliminate cyber-crime and cyber-terrorism threats, safeguarding
national assets and interests, promoting peaceful interactions
and proactive engagement in cyber-space for national and
international prosperity.

This strategy explores the idea of having a robust and solid cyber-
ecosystem where the cyberdevices can operate with each other in
the future to prevent cyber-attacks, reduce their effectiveness, or
discover solutions to recover from a cyber-attack.

Cyber World

Originally, the internet goes back to the Cold War, and was
mainly considered as a US military “command and control”
network that could survive multiple nuclear attacks and retain
communications and reactive capability.®

Powered by the growth of cyber-space, the interconnection of
critical infrastructure is growing, and with it some recognition of
potential threats and vulnerabilities. But not everything is new or
unusual. There are complicating and historical issues that interact
with the current environment. In many ways, contemporary
infrastructure threats look very different from those of the late
20th century, and it is important to be aware of these difterences
when designing adjustable response mechanisms.

Before the world had heard of Edward Snowden, before
metadata, and before the surveillance program named Personal
Record Information System Methodology (PRISM) under
which the United States National Security Agency (INSA)
collects internet communications from at least nine major US
internet companies, and before encryption entered the banter of
common conversation, so many countries such as China, Russia,
North Korea, Iran, and even the United States government,
organized crime groups, and became the seemingly everyday
stuft of headline news.®

Modern life is increasingly dependent on a multitude of
interrelated and interdependent infrastructures. While sectors
such as food, water, health, and transportation, and the
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infrastructure that supports them have always been critical, their
ability to supply is increasingly trapped with the information
and communications technologies that have become essential
components of daily life.

Although cyber-space, the sum of these components, is
sometimes categorized as an isolated sector, in practice it is so
deeply embedded into sectors such as energy and transport as to
make any separation meaningless. Cyber-space can be pictured
instead as a thin layer or nervous system running through all
other sectors, enabling them to communicate and function.

Security of the cyber layer is of great public importance, yet
the compact interconnections between sectors, assisted by cyber-
space, make it harder to decide what to protect. As transportation
interlinks with food distribution and telecommunications, and
as these and many other sectors are supported basically by the
finance and energy sectors, it is more difficult to draw clear
borders between critical areas.

This makes it difficult to counter evolving threats, which
are rising along with dependencies. Dramatic yet hypothetical
scenarios, such as acts of cyber-enabled terrorism, can’t be ruled
out, but they overshadow the more ordinary but identifiable and
persistent damage caused by organized crime and hacking.

This complex situation doesn’t reduce the responsibility
of operators, owners, and service providers to secure their
infrastructure. Potential vulnerabilities are revealed regularly
and, although few of these are exploited on a large scale, and
even fewer result in severe damage, the risk of disruption will
continue to increase in parallel with growing connectivity.

Cyber-security is in many means an arms race between
attackers and defenders Information and Communication
Technology (ICT) systems are very complex, and attackers
are continually searching for weaknesses, with the main
vulnerabilities such as Insecure Communications, Information
Leakage and Improper Error Handling, Broken Authentication
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and Session Management, Failure to Restrict URL Access, Cross
Site Scripting, Code Mistakes, Untrained Users, and Insecure
Configuration Settings.®

The main identified vulnerable areas, as Fig.1 shows, could be
as follows:

Communications 14, 6%
Commerical Facilities 7, 3%
Chemical 4, 2%

Unknown 6, 2%

||‘I
Water 14, 6% | |/
’ /
Transportation 12, 5% \ 1 I.I'

Nuclear 6, 2% [ f
Information Technology 5, 2% |/ Critical
Manufacturing

Healthcare 15, 6% 65, 27%

Government Facilities 13, 5%

Finance 3, 1% i Energy 79, 32%
Food and Ag 2, 1%

Figure 1. FY 2014 incidents reported by sector (245 total).

Internet-connected systems are attractive targets. The Internetis
a critical infrastructure for national defense activities, navigation,
transportation, energy resources, banking, finance, aviation, and
necessary daily-life pursuits for billions of people. Major cyber-
attacks have already occurred, for instance the Stuxnet worm®
and attacks in nations where mass opposition to aregime has taken
to the streets. Cyber-attacks are an approaching and looming
challenge for individuals and businesses, where governments, I'T
sectors, healthcare, communications, defense, chemical industry,
and leaks among nations and persons as mentioned in what is
perhaps the most well-known security breach, (former) U.S.
Army Private Bradley Manning leaked hundreds of thousands
of classified military and Nation Department documents to the
WikiLeaks organization, which made many of them available on
the Internet. WikiLeaks, the whistle-blowing organization, went
live in 2006. Four years later, it released documents from the
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wars in Afghanistan and Iraq. These leaks of classified resources
and materials have alarmed military leaders, businesses, and
governments. So did WikiLeaks change cyber security measures?

The tale of WikiLeaks and its founder Julian Assange
demonstrates how the U.S. should fight bad players in cyber-
space. WikiLeaks has become a brand name for the disclosure
of secrets of governments. But the more interesting and less
widely remarked-upon part of the story concerns the reaction
to Assange’s arrest in Great Britain, and the decision of many
companies (including Amazon.com, MasterCard, and PayPal)
to sever commercial and financial relationships with his Web
site. Their response turned the WikiLeaks fiasco into a kind
of cyber-war involving a non-nation group of commercial
actors. The important decisions, however, had nothing to do
with technology. They were tough calls made by corporate
boards reacting responsibly to an unreliable and irresponsible
act.Assange appealed to Ecuador for asylum in July 2012 at
Ecuadorian embassy in London, after losing successive UK
court battles to avoid extradition to Sweden and after the
“threats” made by US officials that he could be arrested on
espionage charges. Mr. Assange has not been charged with any
crime till now, but there is an arrest warrant relating to the 2010
allegations.®

People who perform cyber-attacks generally fall into different
categories. The main ones are: criminals intent on monetary gain
from crimes such as extortion or theft; spies intent on stealing
proprietary or classified information used by private entities or
governments; nation-nation warriors who develop capabilities
and undertake cyber-attacks in support of a country’s strategic
objectives; “hacktivists” who carry out or perform cyber-attacks
for non monetary reasons; and terrorists who engage or get
involved in cyber-attacks as a form of non-nation or nation-
sponsored warfare.
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Asthe figure below (Fig.2) shows, there are different motivations

for cyber-attacks with different percentages.

The nature of attacks could be in different phases, such as
Cyber Issues, Cyber-Crime, Cyber Terrorism, Cyber War, with
difterent types of Attacks and Techniques.

And since technology has no set template or form, there are
many different and various avenues of attack that a victim can
fall susceptible to. Using software or hardware techniques and
means, that are considered as basic risks and threats in the cyber-
space theatre, as shown as per Fig. 3 below, the types of attacks
that are listed beneath are just a short sampling of the tools of
threats that exist:
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Malware (Metamorphic and Polymorphic)
Viruses

Spyware
Worms

Phishing

Password Attacks
Sniffing Attack
Passive Attack
Active Attack

Brute- Force Attacks
Dictionary Attack



¢  Penetration
Denial of Service Attacks
Scam Attack

FOREICGN STATES

SABOTAGE

[N
WA

Today’s Cyber-Security Operations Centre (CSOC) should
have everything it needs to mount a competent defence of
the ever-changing information technology (IT) enterprise.
The main strategies of effective CSOCs focus on consolidate
functions of incident monitoring, achieving balance between
size and visibility/agility, so that the CSOC can execute its
mission effectively, giving the CSOC the authority to do its
job through effective organizational placement and appropriate
policies and procedures, favouring staff quality over quantity,
realizing the full potential of each technology through careful
investment, intense and keen awareness of, and compensation
for, each tool’s limitations, and responding to incidents in a
calm, calculated, and professional manner.

The basics of cyber and information security deals that
provide insights into some of the complexities of cyber-
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security policymaking, where strategic imperatives are of
main concern, include the risk cycle, including threats,
vulnerabilities, and impact, in addition to the risks posed by
software vulnerabilities.

Not to forget that: Risk=Threats x Vulnerabilites

The new viewpoint and perspective are that sophisticated,
persistent and well-funded attacks are too difficult to prevent,
making detection as the top priority. In fact, some security
solution vendors go so far as to say that “detection is the new
prevention”. This idea or notion moves us dangerously and
unnecessarily in the wrong direction.

Cyber defense is unavoidable and inevitable in order to
ensure secure and reliable communication and transmission of
information. Intrusion Detection System (IDS) and Intrusion
Prevention System (IPS) are the main technologies dominating
in the area of cyber defense.

Nowadays, cyber security is considered to be a critical and
hot topic in national and international law, and very relevant
and pertinent to international security discussions. Activity in
domestic and cyber-space legislation with respect to it, must
comply with the applicable and relevant international law.
Within the aspect and realm of law applicable to and governing
cyber activity, a host of legal regimes are relevant, including
most notably national security law, domestic criminal law, and
international law. This legal environment includes the Law of
Armed Conflict (LOAC), the law governing the resort to force
(us ad bellum®) and human rights law, along with domestic
criminal law and national security law. Not to forget the role
of International Court of Justice (IC]), role of International
Criminal Court (ICC), and role of International Criminal
Police Organization (INTERPOL), where the Interference
with a nation’s economic sphere, air space, maritime space,
or territorial space, even if not prohibited by Article 2(4) of
the UN Charter, is prohibited under the general principle of
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non-intervention. This fact is apparent in a number of treaties,
UN Resolutions, and ICJ decisions that condemn coercion,
interference, or intervention that falls short of the use of force.
The ICJ has denoted and referred to some of this behaviour or
conduct as ‘less grave forms’ of force that violate the principle of
non-intervention while not triggering rights of a victim under

Article 51.

Cyber Sabotage is yet becoming another new wrinkle in
the emerging threats from cyber space. Cyber-theft or cyber
espionage can result in exfiltration of proprietary, financial, or
personal information from which the attacker can benefit, often
without the knowledge of the victim. Denial-of-service attacks
can prevent or slow legitimate users from accessing a system.
Botnet malware can give the attacker command of a system for
use in cyber-attacks on other systems.”

As “cloud-streaming” fills our sky and “big data” gets bigger,
digital assaults are destroying our digital devices at alarming
rates. Cyber-attacks, natural disasters, international conflict,
terrorism, and economic assaults are the top five global threats
to international security. Cyber-assaults on the nation's critical
infrastructure are on the rise at shocking and alarming rates."

A pool or collection of software robots, or “bots”, which creates
an army of infected computers, known as ‘zombies', that are
remotely controlled by the originator, send spam emails with
viruses attached, spread all types of malware, and even can use
any computer connected to the network as part of a denial of
service attack against other networks or systems.

Attacks nowadays are based on high levels of threat intelligence
(certainly, a very Sun Tzu styled approach'?). Threat intelligence
is analyzed information about the opportunity, capability, and
intent of malicious actors. As a type of intelligence, it is still
performed through the intelligence lifecycle: plan, collect,
process, disseminate and produce information. The key difterence
is that it’s focused on identifying threats. This information must
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be matched against an organization to determine if the threat
intelligence is valuable to that organization.

At the same time, technological changes continue to disrupt
how organizations compete and create value in ways which often
change operating models. Among the explosion of data analytics,
today’s most significant business trends, blending of service
offerings across industries, and the digitization of business
functions, to name a few, have expanded the use of data and
technologies, and that is creating more risk than ever before.”

Moreover, cyber-attacks are using the media as a primary tactic.
But while the war of the near-future may well be fought in
cyber-space, today's cyber-battleground of social media is already
common and rife with conflict, one the West ignores at its own
peril. These propaganda campaigns are savvy and sophisticated,
forged from a deep knowledge of the target audiences and social
media channels, and carried out with shocking and astonishing
speed by an army of anonymous users spread across the globe.

Lately, social media platforms like Twitter, Instagram, and
Facebook also have been used by the group fighters of Islamic
Nation to coordinate and navigate their field operations on the
ground. Additionally, social media has been used by Hamas to
determine how effective missile strikes on Israeli targets are.

Moreover, social media is an efficient means of spreading
misinformation, a tool that has been used in battles and wars for
centuries. There are indications that Russia spends significant
means and resources on misinformation campaigns targeting
the United States. That pro-Putin online news article comment,
mentioned below, may seem like it was posted by an American
citizen, but may have been the work of a “Russian troll”.

In June 2015, Adrian Chen reported in New York Times
that there are whole buildings in Russia filled with teams of
employees who do nothing but feed the social media universe
with misinformation. They even attempt to stir up horror and
panic situations, like the time these trolls faked a chemical leak in
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a town in Louisiana, causing useless and needless alarm.(?

These kinds of actions can have wide and broad impacts. In
2013, the stock market dropped temporarily, and fear swept
across social media after the Twitter account of the “Associated
Press” was hacked and a “bogus and false tweet” reporting that
the US president had been injured during a bomb attack on The
White House. The nation-sponsored hacker group “The Syrian
Electronic Army” claimed credit.

Whistleblower Edward Snowden has seized on a report that
Russia is considering sending him back to the US as a “gift” to
Donald Trump, saying that the story vindicates him of charges
that he is a spy.!® Edward Snowden’s leave to remain in Russia
has been extended for three years, his lawyer has said, as a Russian
official said the whistleblower would not be extradited to the
US even if relations improved under the incoming president,
Donald Trump.

Like it or not, social media is now the field or battleground
where the targets are civilian. U.S. cyber-defense initiatives are
presently, and perhaps rightly so, focused on more technically
advanced threats such as theft of data, DDOS (distributed denial-
of-service) attacks, or large-scale breaches. But social media
requires no special skills other than the ability to communicate.
Consequently, when social media becomes a battleground, the
forces fighting there aren’t just made up of specially-trained
soldiers, but of regular people, too.

These forces are so great and distributed in numbers that any
traditional battlefield analogy is meaningless. So as the U.S. Cyber
Command is preparing the nation's defenses for the pending
or coming ramp-up in cyberwarfare-like attacks, the messages
spread instantly by groups of attackers through social media may
not be receiving the attention they deserve.

To reverse this trend, the United Nations needs to be healthier
at reaching the targets of misinformation campaigns than its
adversaries, without breaching the privacy of those who needs
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protection. Authorities should search for ways to predict the
publication or release of misinformation, and viral narratives
should be neutralized before gaining momentum. The effort also
would benefit from improved sharing of information between
the private and public sectors, as well as between government
entities.

Obviously, it seems that the United States is taking actions to
prepare for a coming cyberwar. But it also seems that the United
States has hardly begun erecting defences on the battleground of
social media.

According to a report discussed by G20 summit that kicked
oftf on Aug. 31th, 2016, in the Chinese city of Hangzhou, it was
mentioned that there were over 85.5 billion cyber-attacks last
year alone, which is more than 2,000 attacks each second.(®

As the following figure (Fig.4) shows, millions of attacks are
recorded with data breaches.
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These incidents were the starting signal to point over the fallouts
of cyber security issues and how improper strategies could lead
to disastrous situations.

In 1903, Nevil Maskelyne disrupted John Ambrose Fleming's
public demonstration of Guglielmo Marconi's purportedly secure
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wireless telegraphy technology by sending insulting Morse Code
messages through the auditorium's projector.!'” With the many
malicious viruses and different types of aggressive malware out
there today, it seems odd to think that just a few decades ago,
at the birth of World Wide Web and other networks, security
wasn’t always a top concern. In fact, in the very early stages of
ARPANET, in 1969, a packet-switched network funded by
the Pentagon, a number of intrusions were said to be made by
high school students. The incidents continued, where the most
notorious are as follows:

1. The Original Logic Bomb"®:

2. Moonlight Maze: One of the earliest forms of major
infiltration where hackers, willingly, penetrated American
computer systems.

3. Michael Calce:

Although Michael Demon Calce from West Island, Quebec,
is just an ordinary 15-year-old boy, but in the cyber-space, he is
very famous as ‘Mafia-Boy’.

4. 4chan: On October 1, 2003, Christopher Poole, a bored
15-year-old student from New York City, launched an English-
language image board website used for posting pictures and
discussion of the Japanese manga and anime, “4chan”.

5. Titan Rain: During 2004, Shawn Carpenter discovered a
chain of coordinated “cyber raids”, where the FBI believed to
be originated from government-supported cells in China.

6. Sven Jaschan: Sven Jaschan, who was a German college
student confessed as the author of Sasser computer worms and
Netsky worms, unleashed, in 2004 on his 18th birthday, a virus
that had resounding effects all over the world.

7. Operation Shady RAT: In mid-2006, after an ongoing
series of cyber-attacks started, Operation Shady Rat have hit at
least 72 organizations worldwide, including the United Nations,
the International Olympic Committee, defense contractors,
and businesses.
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8. TJX: On May 9th, 2007, TJX, a Massachusetts-based
retailing company and owner of T] Maxx and Marshalls, was
just one of the many retailer companies hacked by Albert
Gonzales and a group of hackers from the Shadowcrew.

9. Hannaford Bros: In 2007, Hannaford Bros, a grocery
retailer, suffered a four-month long data-breach, wherein over
4.2 million debit and credit card numbers and other sensitive
data were stolen by a group of hackers who installed malware
on the stores’ servers, instead of the company’s databases.

10. The Estonian Cyberwar: On April 27th, 2007, the
Estonian government was subjected to cyber terrorism by the
Nashi, a pro-Kremlin group from Transnistria. Considered as
one of the largest after Titan Rain, they employed a number of
techniques such as botnets and ping floods to penetrate and take
down key government websites rendering them useless.!”

11. Project Chanology: The largest protest movement against
the Church of Scientology was led by Anonymous, a leaderless
group of internet-based hacktivists, mainly originated from
“4chan”.

12. Presidential-Level Espionage: During the 2008
presidency run, suspected hackers from Russia or China tried
to attack the computer systems used in the campaigns of both
Barrack Obama and John McCain that include sensitive data
and emails used in the campaign. Because of the breach, the FBI
confiscated all the electronic devices and all the computers; while
many people hoped that the FBI would keep secret all the things
they might dug up during the campaign trail.

13. Heartland Payment System: In 2008, the trusted payment
processor Heartland Payment Systems fell into the trap set by
Albert Gonzales of the Shadow-crew fame, that were responsible
for phishing out over 100 million individual card numbers,
costing Heartland more than $140 million dollars in damages.

14. July 2009 Cyber Attacks: These were aseries of coordinated
attacks against major financial websites, government, and news
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agencies of both South Korea and the United States, involving
the activation of botnet.

15. Operation Aurora: In 2009, it is a targeted malware attack,
against at least 30 major companies, including Adobe and Google,
which exploited a zero-day flaw in Internet Explorer.

16. Stuxnet: On June 2010, Iran was subjected to cyber-attacks
when its nuclear facility in Natanz, was infected by Stuxnet, a
cyber worm that was believed to be a combined eftfort of Israel
and the United States, though no one claimed responsibility
for its inception. The worm destroyed Tehran’s 1000 nuclear
centrifuges, and set back the country’s atomic program by at least
two years, due to its spread beyond the plant and infection over
60,000 computers as well.

17. Canadian Government Hacking: In February 2011,
the Canadian government has revealed in news sources that
they became a victim of cyber-attacks from foreign hackers
with variable IP addresses from China.

18. PayPal: In December 2010, after PayPal permanently
restricted the account used by WikiLeaks to raise fund, it became
a victim of cyber-attack, citing their violation of the Acceptable
Use of Policy as their reason. However, it did not only result
in a series of multiple boycotts from individual users, but also
caused hackers to move in. Thirteen people have pleaded guilty
to charges connected to that 2010 cyber-attack.

19. Epsilon: Considered as the costliest cyber-attacks in
history, the data breach in Epsilon, the world’s largest provider of
handling services and marketing to industry giants such as Best
Buy, JP Morgan Chase, and other major retailers and financial
services, other major companies in 2011, has an estimated
damage cost that ranged from $225 million to $4 billion dollars.

20. Citigroup:In2011,over200,000 - customer information,
including contact details and account numbers,  were
compromised resulting in $2.7 million loss for the company.

21. Sony: In 2011, an unknown group of cyber hackers
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stole 77 millions of PlayStation Network and Sony Online
Entertainment accounts, including debit credit and card
information users. The damage or outage from external
intrusion was estimated at $1 to $2 billion dollars; and the worst
issue that can happen to dedicated gamers happened, where
hackers were able to log on, even when the company was trying
to fix the breach that lasted for 24 days.

22. Flame: Flame is known as a modular computer malware
that was discovered in 2012 as a virus used to attack computer
systems in some countries in the Middle East that run on
Microsoft Windows as their operating system. It is also known as

Skywiper and Flamer.

23. Opi Israel: On April 7th, 2012, at the eve of Holocaust
Remembrance Day, a coordinated cyber-attack by anti-Israel
groups and individuals, DDoS assault that was timed for, with
the aim of erasing Israel from the internet. Websites targeted by
these hacktivists include non-profit organizations, educational
institutions, financial and business sectors, newspapers, and
privately owned businesses in Israel.

24. Shamoon: It’s a modular computer virus, that was used in
2012 in an attack on 30,000 Saudi Aramco workstations, causing
the company to spend a week restoring their services.®

25. Red October: Red October, which was discovered in
2012, was reportedly operating worldwide for up to five years
prior to detection and discovery, transmitting information
ranging from diplomatic secrets to personal information,
including data from mobile devices.®!

26. Gauss Trojan: Being discovered in 2012, Gauss Trojan
1s a nation-sponsored computer espionage operation that uses
nation-of-the-art software to extract a wealth of sensitive data
from thousands of machines located mostly in the Middle East.
22)

27. CyberCaliphate: On the evening of April 8th, 2015,
TV5 Monde was the victim of a cyber-attack by the hacker
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group named "CyberCaliphate", which claimed to have ties
to the terrorist organization Islamic Nation of Iraq and the
Levant (ISIL). The hackers were able to breach the broadcaster's
internal systems in what director Yves Bigot described as an
"unprecedented" attack, overriding TV5 Monde's broadcast
programming.®

All these incidents were behind the rise of notable difficulties
and debates to find a solution due to:

* Disability to Trace: Lately for example, the White House
mentioned that President Putin had direct role in hacking US
presidential elections,®” but can this accusation be verified or
traced easily?

* Lawful Tribunal Issues: Both the ICC and the ICJ outline the
most serious crimes that would trigger the tribunal’s jurisdiction
over individuals and nations, but they don’t include any Internet
crimes or cyber-attacks that implicate human rights, and leave
conspicuously absent any mention of freedom of speech.

* International Disorganization and Disagreements

* Globalization of Threats

* Non-Coordination of Security Organizations

* Lawful Concerns

* Private Sector Concerns

* Inter-government Agencies

e Sharing Cyber Information of Private Sector with the
Government

* Regulatory Concerns

* Privacy Concerns

* Liability of Information

* Disagreement & Prevention of Cooperation within entities
holding information

* Investigation Processes where there are some impediments,
which obstruct police or security agencies investigations, digital
forensics interrogations and prosecutions.®)
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* Using Force in Response to Cyber-attacks: In 2011, when
declaring “International Strategy for Cyber-space”, the White
House announced that: “When warranted, the United States will
respond to hostile acts in cyber-space as we would to any other
threat to our country.

* Commercial and Business Roles

* Non Coherence of Technical Applications and Programs

* Lack of Expertise in I'T among Judges and Investigators

Impacts, Proposals, and Solutions

As there is no existing doctrine, organizational structure or
physical infrastructure on how to integrate cyber-space operations
into a multinational organization or international level, the
international community started to go through multiple studies
to face the challenges, starting from analysis of the problem,
assessment of impacts, with effects, influences, consequences,
and Cyber Protection Costs. Too many strategies and policies
were set on national, regional levels, and international such as
UN, ITU, IEEE, EU, OECD, NATO®, thus resulting different
standards such as ISO27001& ISO27002 according to the figure
below:
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All those strategies realize the importance of leveraging national
resources and domestic potentials such as Computer Emergency
Readiness Teams, Cyber Security Incident Response Teams,
and Computer Incident Response Team (CERTSs, CSIRTs, and
CIRTs), since security threats today transcend borders, and thus
require active international partnerships.©”

A “Road Map for Key Performance Indicators (KPIs) was
essential for the process of building an international cyber-
security strategy, mainly:

* Incident Reporting and Information sharing
* Institutional Arrangements for Cyber-security Bureaucracy

* Follow Standard Operating Procedures (SOPs), based on
the following phases: Shape, Deter, Seize Initiative, Dominate,
Stabilize, Enable Civil Authority.

The initial challenge in addressing current and future
infrastructure cyber-security compliance strategy lies in cutting
through the vast web of laws, regulations and the alphabet soup
of inter-agency arrangements expected to play a role in the ever-
evolving cyber-security space, putting in mind that proactively
developinga targeted, comprehensive security plan that combines
cyber and physical security measures is the key to placing every
nation in the best posture to withstand government and public
scrutiny in the event of a catastrophic cyber incident, because
when it comes to critical cyber-security, the best defense is a
good oftense, based on the following objectives:

1. Protect the cyber-space essentials of each nation to reach
global protection architecture;

2. Build and maintain ready actions and capabilities to conduct
cyber-space operations relying on a solid core to provide the
required services;

3. Set policies according to defined standards and reliable
techniques, in accordance with relative private and public sectors;

4. Create scope of information sharing and interagency
coordination to manage risks and optimize actions;
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5. Set operational bridges to the private sector, including
manufacturers, commercials, banks, and technology innovators;

6. Establish alliances, coalitions, unions, and partnerships to
improve cyber actions levels and cyber-security plans;

7. Defend the global information network, secure nations’ data,
and mitigate risks that could affect necessary missions;

8. Be prepared to defend each nation's vital interests from
disruptive or destructive cyber-attacks of significant consequence;

9. Protect the local infrastructure and flow of information
among continents and nations within secure environment;

10. Build and maintain viable cyber options, design and plan to
use those options to control conflict escalation, and to shape the
conflict environment at all stages;

11. Build and maintain robust international alliances and
partnerships to deter shared threats and increase international

security and stability;

12. Establish international reference entity with authoritative
and legal chambers to take actions on the global level, with proper
workforce and force tools for intervention purposes;

13. Build collaboration between the acquisition, intelligence,
counter intelligence, law enforcement, and operations
communities to prevent, mitigate, and respond to data loss;

14. Preventive and reactive national cyber-security capabilities
should be built. Preventive measures require the development
of national cyber-security policies, with an efficient compliance
body that ensures the implementation of these policies. Reactive
measures call upon the empowerment of a Computer Emergency
Readiness Team (CERT), working in alignment with the
national cyber-security strategy, and establish coordination with
the international community.

The “Action Plan to Achieve Targets” focuses on:
1. Establishing an International Cyber-security Body.
2. Defining a National Cyber-security Strategy.
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3. Establishing an International Dialogue.

4. Building Preventive National Cyber-security Capabilities.
5. Building Reactive National Cyber-security Capabilities.
6. Defining a National Talent Strategy.

7. Developing a Multinational Cyber-space Operations
Doctrine.

8. Setting Actions of Negotiations.
9. Establishing Legal Framework.
10. Setting Legislative Options:
11. Establishing Coordination.

The Solutions and Sustainable Implementations require:

1. Capability Process in order to provide end-to-end assured
Cyber Network Operations (CyNetOps) with tools required to
support, enable, or provide CyberOps capabilities to host-nation
or other actors in order to contribute to attain cyber defense
nation in depth.

2. Capacity Building.

Law Enforcement.

Establishing National-CyberPol.

Establishing Inter-CyberPol.

Establishing International Cyber-security Body.

Nk

Organizing Cyber-space Forces.
8. Establishing International Cyber Court.
This mission requires:
1. Legislations.
2. Regulatory Reform;
3. Technical and Technological Issues;
4. Cyber Risk Mitigation Model such as: System
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Characterization, Threat  Identification;  Vulnerability
Identification, and Risk Assessment;

5. Supporting Development of Enterprises Providing Cyber-
security and National Cyber-security Solution;

6. Enhancing the Fight against Cyber-crime;

7. Building Cyber Intelligence Platform;

8. Establishing International Channels of Dealing;

9. International Agreements;

10. Working on Next Generation Security Techniques and
Strategic Initiatives applying:

i. Technical Techniques Applied such as:

* Accidental Internal Denial of Service Attack

* Training Methodology Principles

* Training By Doing

* Coaching — Training By Reorienting

* After-Action Reviews (AAR) — Training By Deconstructing

* Unannounced Exercises — Training Under Pressure

* Repeat Exercises — Training Through Repetition

ii. Strategic Impact Initiatives aiming to:

* Define capability;

* Benefit from nations’ initiatives, programs, and activities;

* Eliminate unproductive processes and bureaucracys;

* Measure Effectiveness;

* Access Difterences among Institutions;

* Determine Relationships between Policy and Result;

* Streamlining;

* Standardization;

* Uniformity that contributes to efficiency;

* Monitor Progress toward Objectives;

* Being Proactive, not Reactive;
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* Acting as a Catalyst, not Just a Passive Player;

* Apply Best Tools and Tactics;

These procedures will be faced by the following constraints:
1. Re-evaluation of Cyber-security Architecture;

2. Sovereignty of nations;

3. Nations’Vital Interests, Superpowers, and Influences;
4. Veto Power in Security Council;

5. Politics;

6. Budgeting;

7. Cyber Incident Management;

8. Establishing single point of authority;

9. Security vs Freedom;

10. Misuse of Power;

11. Cyber-wellness level;

Conclusion

“Cyber-space is a new world where nations need to cooperate
more than ever before”, as briefed by Federal Chancellor of
Germany, Angela Merkel. ¥

Cyber risk is now firmly at the top of the international agenda
due to high-profile breaches that raise fears which hack attacks
and other security failures could endanger the global economy.

Cyber security is one of the most urgent daily issues. Computer
networks have always been the target of hackers and criminals,
and it is expected that the danger of cyber security breaches will
not only increase in the future as these networks expand, but
there are sensible precautions that the world can take to minimize
losses from those who seek to do harm.

With the right level of preparation and specialist external
assistance, and with eftective plan for sustainable strategy, it is
possible to control damages, and recover from a cyber breach
and its consequences. Benjamin Franklin® quoted:” If you fail
to plan, you are planning to fail”.
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Lastly, the criminal abuse of technology can be limited
by providing proper tools, equipment, laws, global level of
cooperation between nations (private and public sectors), and
operational actions, then is the world safely prepared to face the
future of technology. Eventually, as one author predicts, “the
next world war will be fought with bits and bytes, not bullets and

bombs”.¢0

Table 2
Attacks originated from Top 15 of Source
Countries') (March, 2013)

Source of Attack Number of Attacks

1 Russian Federation 2,450,063
= Germany 1,312,865
7] Taiwan, Province of China 537,738
ES United States 450,931
1 Australia 379,910
b = India 361,148
== Ukraine 266,047
== Hungary 237,778
= Brazil 220515
[#] China 197 166
i1 tal 194,931
Bl  France 184,075
= Argentina 183,093
» Japan 151,861
g3 Venezuela, Bolivarian Republic of 127,862

1- Deutsche Telekom Cyber Initiative, http://www.cfr.org/councilofcouncils/global_memos/p32414, access date:
09/10/2016.
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’EIE Vers une « libanisation » des

systéemes politiques au Moyen
Orient ?

Dr.Valérie Azhari>l<

B Introduction

E\ Dans «Les Crises d’Orient»V; Henry Laurens

fait un parallélisme entre 'instabilité que connait
la région de nos jours et les crises d’Orient au XIXe
siecle: La syntaxe des relations internationales et les
crises d’Orient du XIXe siecle se poursuivent jusqu’a
maintenant, pour le grand malheur des peuples qui
aimeraient certainement vivre dans la qui étude d’une
histoire plus immobile.®

La question d’Orient, qui est devenue centrale dans
la politique des grandes puissances européennes au
XIXe siecle est donc encore I'apanage de I’Occident.
Cette instabilité quasi permanente au Moyen-Orient
connait des cycles différents en fonction des époques
et du jeu des Grands de ce monde.

Comment se fait-il que cette région soit autant
tertile aux crises ?

1- Henry Laurens, Les crises d’Orient 1768-1914, Fayard-Histoire, France, 2017.
2- Ibid. p.11.
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Du point de vue historique le monde oriental a toujours connu
la domination, les guerres, les conquétes... Les trois plus grandes
religions monothéistes sont nées en Orient, et depuis leur
apparition les conflits ont été au centre de 1’évolution historique
des peuples de la région. On peut citer par exemple le conflit
entre Muawiya® et Ali® pour le titre califal qui va diviser I'Islam
entre les Sunnites et les Chiites ou encore les Croisades, vécus
comme un vrai choc des civilisations. ..

Avec 'Empire Ottoman le sunnisme triomphant sur les autres
communautés de 'Empire, celles-civontacquérir des statuts, et ce
systeme va engendrer le regroupement des communautés autour
de leuridentité religieuse au détriment de leur identité ethnique®.
Il est important de présenter la nomenclature démographique des
communautés dans ’Empire Ottoman. Pour la Sublime Porte®
les communautés musulmanes non Sunnites (Chiites, Druzes,
Alaouites et autres...) n’ont pas de reconnaissance officielle.
Dans la plupart des provinces arabes, elles vivent reclues dans les
montagnes d’acces difficiles, a 'exception des Chiites de Najaf
et Karbala en Irak — qui de par leur statut de villes saintes — sont
tolérés par les autorités ottomanes. Les Chrétiens et les Juifs ont
un statut a part. Ils sont désignés comme taife ou ceemat. Tous
ces non-musulmans sont les dhimmi®, concept inventé des le
début de la conquéte arabe au VIle si¢cle mais qui prend son

3- Muawiya: fils d’Abou Soufyan Ibn Harb (farouche adversaire de Mahomet, il se convertit a I’islam et devient un
de ses plus fideles compagnons). Converti a I’islam en 630, Muawiya combat aux cotés des musulmans pour la
conquéte des territoires de I’Empire Byzantin dont le but est I’expansion de I’Islam, c’est ce que I’on dénomme
la conquéte arabe.

4- Ali: cousin et gendre de Mahomet, il prend le titre califal en 656 suite & sa victoire sur les partisans de Aicha,
veuve de Mahomet (bataille du Chameau). Il transfere le foyer du régne de Médine a Koufa. En 657 la bataille
indécise de Siffin entre les partisans d’Ali et ceux de Muawiya, entraine une scission au sein de I’islam. La
perspective d’un arbitrage entre les deux rivaux provoque I’abandon d’Ali par les Kharidjites. En 660 Muawiya
se proclame calife a Damas et en 661 Ali est assassiné par un kharidjite a Koufa. Deux branches de I’Islam
s’opposent dés lors.

5- Henry Laurens, L’Orient arabe, Arabisme et Islamisme de 1798 & 1945, Armand Colin, Paris, 2000, p. 27.

6- La sublime Porte «bab-i ‘Ali» qui, a I’origine, a désigné le palais du sultan; par la suite, elle s’est appliqué au
gouvernement de I’Etat. Cf. Histoire de I’Empire Ottoman, sous la direction de Robert Mantran, p.117.

7- Le dhimmi est un sujet protégé, donc désarmé, de statut social inférieur et qui paye des impots spéciaux, symbole
de son infériorité sociale et humaine [...] L’infériorité est marquée par une tenue et un comportement différents
des musulmans [...] Henry Laurens, L’Orient arabe, Arabisme et Islamisme de 1798 a 1945, Armand Colin,
Paris, 2000, p. 28.
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véritable sens a I’époque ottomane. Les dhimmi ont un statut
inférieur. Au lieu de renforcer les liens de solidarité qui unissent
ces communautés elles vont se replier sur elles-mémes et former
des groupes confessionnels®.

Au XIXe siecle deux phénomenes contradictoires se mettent
en place: la religion s’intégre dans la définition des «nations»
musulmanes dans un processus d’occidentalisation de 1'Orient.
Cependant que I'occident invente la Terre Sainte®, la religion
devient centrale dans la quéte d’identité des nations d’Orient.

Au début du XXe siecle la Renaissance arabe (Nahda) marque
un changement dans la pensée politique. L’arabité prend le
devant sur Pottomanisme et des identités nationales apparaissent
(Egyptien, Damasquin...). Le mouvement «panarabe» met en
avant I'identité arabe et remporte tres vite les suffrages des élites,
remplacant peu a peu le sentiment d’appartenance a lislam.
Ce sentiment est théorisé¢ a la fois par des chrétiens et par des
musulmans, lui conférant des colorations laiques.

Apres la Premiere Guerre mondiale, PEmpire Ottoman est
dépecé, des Etats sont créés sous ’égide de la France et de la
Grande-Bretagne qui assouvissent enfin leur désir impérialiste
au détriment des populations locales.

Ce découpage presque arbitraire a forcé des populations
a accepter de vivre sous un nouveau drapeau auquel ils ne
s'identifiaient pas nécessairement. Malgré cette malformation
congénitale ces Etats finissent par acquérir des institutions, ils

8- Les Orthodoxes deviennent les Grecs (Roums), les Catholiques (Latins) n’ont pas d’existence officielle mais
bénéficient du Protectorat religieux de la France ainsi que les Maronites et les Eglises uniates des provinces
arabes de I’Empire. Il existe des Eglises locales qui ont leur propre hiérarchie (Eglise copte par exemple). Les
Arméniens sont représentés par un patriarcat a Constantinople. En ce qui concerne les Juifs, au début ce sont des
envoyeés spéciaux qui plaident leur cause a la Sublime Porte, mais a partir du XIXe siecle c’est le grand rabbin
qui les représente.

9- Les Orthodoxes deviennent les Grecs (Roums), les Catholiques (Latins) n’ont pas d’existence officielle mais
bénéficient du Protectorat religieux de la France ainsi que les Maronites et les Eglises uniates des provinces
arabes de I’Empire. 1l existe des Eglises locales qui ont leur propre hiérarchie (Eglise copte par exemple). Les
Arméniens sont représentés par un patriarcat a Constantinople. En ce qui concerne les Juifs, au début ce sont des
envoyés spéciaux qui plaident leur cause a la Sublime Porte, mais a partir du X1Xe siécle c’est le grand rabbin
qui les représente.

41



se dotent d’une carte politique, de nouvelles capitales fortes,
des provinces de plus en plus connectées (développement des
infrastructures, axes routiers, échanges commerciaux...). Ils vont
mémes réussir a obtenir leur indépendance formelle: I'Irak en
1932, le Liban en 1943, la Syrie et la Jordanie en 1946. Mais le

défi de I'indépendance réussi est une autre affaire.

La Deuxi¢me Guerre mondiale marque une nouvelle rupture,
le Moyen-Orient n’échappe pas au nouvel ordre mondial établi
par les Etats-Unis d’Amérique. Mais ce qui va bouleverser la
région c’est la création de 'Etat d’Israél en Palestine.

Du point de vue idéologique le panarabisme se renouvelle:
I'ildéologie de I'unification du monde arabe face a2 un ennemi
commun devient le leitmotiv de la plupart des pays arabes.

A partir des années cinquante un vent révolutionnaire s'impose
sous la forme de coups d’Etat: ’Egypte en 1952; la Syrie en 1949,
1963, 1966; I'Irak en 1958, 1963, 1966 et la Libye en 1969.

Plusieurs mouvances nationalistes apparaissent telles que le
«baassisme» ou le «nasserisme». La plupart de ces mouvements
se revendique laic mais en réalité ce sont de véritables systemes
autoritaires qui se mettent en place, rompant définitivement avec
la démocratie. Au niveau de la société, un écart va se développer
entre les tenants du pouvoir (une famille) et les «oubliés» (le
peuple). Ceux-ci, frustrés et vulnérables, vont bientot se révéler
de partfaits collaborateurs pour des interlocuteurs étrangers.

La seule exception dans cet Orient est le Liban. En effet, le pays
échappe a ces renversements car il s’est construit autrement.
Qu’en est-1l ? Comment expliquer cette spécificité ?

1. L’invention de la démocratie au Liban

Le processus de formation du Liban est complexe: les différentes
¢tapes de sa construction et de son pouvoir central ont souvent
gravité autour d’'un compromis de coexistence garantissant les
droits de chacun.
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1.1. Approche historique

Encoreal’étatembryonnaire etsuite aux troubles confessionnels
que connait le Mont-Liban au XIXe siécle les puissances
européennes proposent un nouveau systeme pyramidal qui regle
le statut des minorités, c’est le régime de la Moutasarrifiya. Ce
nouveau compromis introduit le partage des pouvoirs entre
les différentes confessions qui composent le pays. Ce partage
est introduit dans le majlis al-idara al-markazia (Conseil
administratif) qui est composé de douze membres: quatre
maronites, deux druzes, deux grecs-orthodoxes, deux sunnites
un grec-catholique et un chiite. Celui-ci va révéler son efficacité
puisque le Mont-Liban a su rester stable jusqu’en 1914.

Suite aux Accords de San Remo en 1920, le Liban (Grand Liban)
dans ses frontieres actuelles voit le jour et la France est mandatée
par la SDN d’une mission d’aide et de développement. Ce nouvel
Etat inclut le Mont-Liban, la vallée de la Bekaa, et le littoral qui
inclut les villes mythiques de Tyr, Saida, Beyrouth, Byblos et
Tripoli. Dans ce Grand Liban, la démographie a changé et dix-
sept confessions sont reconnues: les maronites, les sunnites, les
druzes, les grecs-orthodoxes, les chiites, les grecs-catholiques,
les latins, les grecs-orthodoxes arméniens, les grecs-catholiques
arméniens, les syriaques jacobites, les syriaques catholiques, les
assyriens, les chaldéens, les coptes, les ismaéliens, les alaouites,
et les juifs. Cet événement marque une vraie rupture avec
I'ordre établi, 'unité organique de la montagne est perturbée car
I’équilibre communautaire établi depuis 1865 doit étre réajusté.
Un premier probléme apparait et il est démographique. Le
second est identitaire. En effet, certaines régions sont encore
attachées aux anciennes provinces arabes de PEmpire Ottoman
— notamment le Bilad al Sham? — certaines familles vivant dans
les régions frontaliéres sont séparées, ces nouveaux Libanais ne
se sentent pas a I'aise sous ce nouveau drapeau. Enfin, le dernier

10- Le Bilad al Sham ou «Pays de Damas» regroupait la Syrie, le Liban, la Jordanie et la Palestine.
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probléme est politique et ce pour deux raisons. Au début du
mandat la France institue un Conseil consultatif qui integre
les dix-sept communautés religieuses du pays en s’inspirant du
Conseil administratif de la Moutasarrifiya (celui-ci comprenait
douze élus et non pas douze commu—nautés). En perpétuant
la tradition de coexistence, le commu—nautarisme est d’emblée
institué en politique. En second lieu la présence frangaise va
faire naitre des sentiments anti-occidentaux au Liban, par
rapport a I'identité arabe et diviser les Libanais entre Occident
et Orient. Malgré cela, le Liban se construit, en 1926 le pays
se voit attribuer une Constitution et le pays est défini comme
république parlementaire'). Les années trente sont favorables au
développement politique et les contours de cette République se
dessinent trés rapidement. Une opposition se met en place et
celle-ci manifeste trés vite son désir d’indépendance. Des 1936
il est question d’un traité d’amitié franco-libanais qui donne
I'illusion aux opposants que I'Indépendance est proche. Ce
traité ne sera pas ratifié par le Parlement frangais et le début de
la Deuxi¢me Guerre mondiale suggere que 'indépendance sera
reléguée aux calendes grecques.

Mais les circonstances de la Guerre vont changer la donne et
permettre I'indépendance. En effet, la France est divisée entre
Pétainiste™ et Gaulliste!. Alors que la France Libre™ est
aux prises avec des probléemes a Alger, les choses se précipitent
au Liban. Avec le soutien des Britanniques, une alliance entre
Musulmans et Chrétiens se met en place. Ce front commun va
étre déterminant pour I'avenir du pays puisque I'indépendance
est acquise mais surtout parce que cette union presque sacrée va
définitivement sceller le destin confessionnel du Liban. Relevant

11- Inspirée des lois constitutionnelles francaises de 1875, cette Constitution témoigne clairement de I’esprit de
la llle République francaise. Comme cette derniere, elle institue le systéme bicaméral au début (art. 16). Aussi
prévoit-elle un systéme parlementaire, avec un président de la République aux forts pouvoirs.

12- Le Maréchal Pétain a accepté I’occupation allemande, c’est le régime de Vichy.
13- Le Général de Gaulle s’oppose a Vichy et crée le mouvement de résistance.

14- La résistance proclamée par le Général de Gaulle prend le nom de la France Libre et le Quartier Général
s’installe a Alger (colonie frangaise).
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du droit coutumier, le Pacte national de 1943 est une consécration
du confessionnalisme politique. Ce n’est pas un hasard si ce
systeme a été choisi par les hommes politiques de I'époque, il
découle d’une tradition historique de coexistence. 1 traduit une
volonté de cohabiter en politique pour étre stable a I'intérieur
et pour étre fort a lextérieur. En somme, une république
parlementaire ou tout le monde y trouve son compte, le pouvoir
est partagé: c’est la démocratie de consensus.

Alors que I'année 1947 commence sous les meilleures auspices —
¢vacuation de toutes les troupes étrangeres — le pays doit aftronter
deux crises majeures: I'une a 'intérieure (élections tronquées de
19471)) et lautre a I'extérieure (engagement dans la premiere
guerre israélo-arabe suite au partage de la Palestine). L'union
sacrée commence 3 montrer des signes de faiblesses mais le pays
résiste.

Par la suite le pays subit des crises intérieures a répétition et
est confronté¢ a 'instabilité régionale (montée du panarabisme,
guerre froide, coups d’Etat en Syrie et en Egypte...). La premicre
crise commence en 1949 lorsque le président Béchara el-Khoury
proroge son mandat présidentiel. L’opposition pousse alors
le président a la démission (1952). Par la suite, la présidence
de Camille Chamoun subit les soubresauts de la région et les
attaques a P'intérieur. Le pays est au bord de I'éclatement au point
de nécessiter I'intervention américaine. Ces événements vont
fragiliser le pays et mettre en péril A plusieurs reprises le Pacte
de coexistence. Mais 13 encore, le miracle libanais opére. Le pays
survit et la présidence de Fouad Chehab donne un peu de répit. Il
tente de rester fidele aux textes et applique la neutralité positive,
sans oublier sa politique des grands travaux qui va permettre au
Liban de se développer dans tous les domaines. Mais ce sursaut
est de courte durée. La fin des années soixante marque une
vraie rupture et 'union sacrée ne résiste pas face aux problémes

15- Pour plus de détails cf Le systeme multiconfessionnel, une invention libanais ? Paris, Geuthner, 2016.
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régionaux® qui se sont immiscés dans la vie des Libanais. Le
divorce est amorcé en 1975 et le pays éclate.

L’année 1990 marque la fin «des guerres» au Liban, et ce, grice
au nouveau compromis final, celui qui a été concocté a Taéf:
le Document d’entente nationale. Celui-ci est une réécriture
de la Constitution et est censé jeter les bases de la politique
libanaise (guide). Cet Accord consacre le systéme de consensus:
il établit le Liban dans un régime parlementaire mixte. La
lente reconstruction du pays s’enclenche et malgré quelques
débordements et plusieurs impasses, les dirigeants opérent a
coup de compromis. Le pays semble étre sorti de la guerre.

1.2. Spécificités du systéeme

Le Document d’Entente Nationale signé a Taéf est la référence
au Liban. Il estle fruit de longues négociations entre les diftérentes
composantes du pays. A la fin des années quatre-vingt il était
impératif que la guerre s’arréte et que la réconciliation s’opére.
Il a une dimension politique, juridique et est encadré par les
instances internationales puisque 'ONU I’a validé. Il a modifié la
Constitution et trente-et-un articles y ont été amendés. De plus,
il intégre le Pacte nationale dans son préambule. Les changements
concernent surtout le préambule et la redistribution des pouvoirs.

Deux notions sont a souligner dans le préambule:

- D’abordle Libany estdéfini comme patrie souveraine, libre,
indépendante, qui s’engage a respecter les droits de '"homme.

- Ensuite le Liban est défini comme une République
démocratique parlementaire fondée sur le respect de la liberté et
sur I’égalité des citoyens.

Dans ces nouvelles dispositions de la Constitution, le peuple
est défini comme la source du pouvoir. Il y a six articles

16- Plusieurs facteurs vont déterminer cet état de fait: Iinstallation des réfugiés palestiniens au Liban (en Syrie et en
Jordanie), la guerre des Six jours, le sommet de Khartoum, Septembre noir et la politique des fedayins. Le coup
fatal porté au Liban est I’ Accord du Caire en 1969 qui instaure un Etat palestinien dans I’Etat libanais. C’est le
début de la fin pour le Liban, car, il porte atteinte a la souveraineté du pays et surtout au Pacte de coexistence.
Les dirigeants se divisent, le pays aussi, et la guerre va éclater.
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de la Constitution qui classifient le régime constitutionnel
(Préambule, articles 10, 19, 49, 65 et 95): Selon Antoine
Messara, il y a plusieurs notions importantes dans le systeme
libanais: il y a la notion de reconnaissance des droits religieux
et culturels en vertu de larticle 9 et 10 de la Constitution,
c’est une catégorie constitutionnelle qu’on appelle autonomie
personnelle ou fédéralisme personnel et qui existe dans une
trentaine de pays sous des formes varies et qui a son cadre
juridique constitutionnel. La deuxi¢me [...] est la notion de
discrimination positive ou «affirmative action» c’est a dire la
regle du quota afin d’éviter I'exclusion permanente, cette régle-
12 a aussi son cadre juridique, ses formes d’applications dans une
trentaine de pays et ce n’est pas une régle hors-la-loi. [...]M".
Le Liban a ses particularités, c’est le méme régime que la Suisse
mais avec ses propres mécanismes.'®)

Le pouvoir est partagé entre les trois grandes confessions du
pays: le président de la République est maronite, le Premier
ministre est sunnite et le président du Parlement est chiite. Le
role du président est central (article 49) et ses pouvoirs (articles
50 et 63) sont réduits mais pas inexistants. Le Pouvoir exécutif est
transféré au Conseil des ministres (article 17) pour trois raisons:
transférer le pouvoir exécutif d’une personne a un groupe,
transférer le pouvoir a un organe responsable devant la Chambre
des députés et encourager la participation confessionnelle au
pouvoir (articles 64 2 69).

Un Conselil constitutionnel est créé (article 19).

Selon T'article 95 une égalité dans la répartition des sieéges au
Parlement entre musulmans et chrétiens doit étre appliquée c’est
la propor-démocratie” (proportionnellement aux communautés
de chaque groupe et proportionnellement entre toutes les
régions).

17- Monseur Antoine Messara, lors d’un entretien accordé le 25 septembre 2015.
18- Valérie Azhari, Le systéme multiconfessionnel, une invention libanaise ? Paris, Geuthner, 2016, p.278.

19- \Voir Antoine Messsara, Théorie juridique des régimes parlementaires mixtes, Constitution libanaise et Pacte
national en perspective comparée. Librairie orientale, 2009.
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Il'y adonc quatre caractéristiques importantes: le gouvernement
de large coalition, la proportionnalité, le véto mutuel et
'autonomie du statut personnel.®”

Le préambule de la Constitution mentionne cette suppression
graduelle du confessionnalisme politique suivant un plan par
¢tape. Il s’agit plutdt de déconfessionnaliser la société pour faire
¢évoluer la mentalité confessionnelle, elle n’est pas vraiment
politique mais administrative et sociale. Un Sénat qui représente
désormais les grandes familles confessionnelles doit étre créé afin
que le vote au Parlement ne soit plus d’ordre confessionnel (le
Sénat est la pour ¢a).

1.3. Limites

En théorie, I'ére post-Taéf aurait dii remettre en place les
institutions et permettre au pays de se reconstruire. Mais plusieurs
facteurs ont rendu cette reconstruction lente et difficile. Les
ingérences étrangeres de toutbord ontcontribué auralentissement
des choses: Les adversaires du Liban, et surtout les plus proches
voisins, sont devenus experts dans la manipulation du pluralisme
communautaire libanais, avec un mode d’emploi ou plutdt de
dé-emploi fort habile, exploitant la scéne libanaise, les rivalités
internes, lagestion complexe d’un systéme. C’estainsi que nombre
de techniques de manipulation ont été et sont déployées visant a
transformer des pathologies des systemes parlementaires mixtes
de gouvernement en normes de gouvernance et a rendre ainsi
tout le systeme libanais ingouvernable, 2 moins de I'intervention
d’une Sublime porte.©!

Le spectre de la guerre civile est encore présent dans les esprits
et plane au-dessus du Liban comme une épée de Damocles,
en voulant éviter a tout prix l'escalade, le remplacement des
gouvernants et la mise en place des institutions se négocient 2
coup de blocages.

L’Accord établit 2 Taéf est presque «mort-né» puisque le texte

20- Ibid.
21- Ibid. p.10.
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a été mal appliqué et manipulé en fonction des besoins des uns
ou des autres. Les dirigeants vont détourner les compromis a leur
guise, pour servir leurs intéréts. Lorsque le systéme se grippe c’est
la crise et c’est la faute du systeme: Le Liban d’aujourd’hui n’a pas
un probléme constitutionnel majeur au niveau des textes, mais
d’énormes problémes de gouvernance, c’est-a-dire de pilotage,
de leadership et de gestion de la chose publique.©?

Le retour a la 1égalité doit étre une priorité absolue qui nécessite
de la part des dirigeants un effort colossal quitte a repenser a froid
quelques parties du Texte. L’application des Textes, la mise en
place d’une société civile, le développement du pays... sontautant
de défis a relever afin que le pays continue sa pacification et puisse
ainsi permettre le retour de la confiance et la stabilité. Malgré
tout, le Liban semble dénoter dans une région actuellement en
crise.

De nos jours, 'Irak en voie de reconstruction, apres trois guerres
successives est tres instable. Qu’en est-il ?

2. La question irakienne

Depuis la fin de I’¢ére Saddam, I'Irak a du mal a se reconstruire
et le pays semble étre dans I'impasse. Aujourd’hui les spécialistes
mettent en avant la question irakienne car tout comme Liban
le pays est pluricommunautaire mais pas seulement, il est aussi
pluriethnique, ce qui nous pousse a remonter aux origines de
la question irakienne. Selon Pierre Rondot: Dans aucun autre
Etat du monde arabe ne se trouve une aussi grande variété de
peuplement: les diftérenciations religieuses, sociologiques,
linguistiques et donc le plus souvent ethniques, accumulées
par une treés longue histoire d’invasions, d’exodes, de reflux, de
conversions et d’absorptions, s’entrecroisent, se superposent et
s’enchevétrent en cette marche de ’Asie.®

22- Ibid. p.14.
23- https://www.monde-diplomatique.fr/1973/07/RONDOT/31627
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2.1. Approche historique

Tout comme le Liban a I'époque moderne la Mésopotamie est
intégrée a ’Empire ottoman. La période XVIII-XIXe est marquée
par une conversion 2 I'islam chiite en Irak. Mais la bourgeoisie
reste sunnite. Rapidement un pays chiite homogene vit le jour:
il s’étendait des portes de Bagdad jusqu’au Golfe ot les sunnites
ne constituaient plus que d’infimes minorités. Au début du
XXe siecle, les chiites représentaient pres des trois quarts de la
population arabe du pays.®¥

En 1914, les troupes britanniques commencent a occuper des
provinces irakiennes. Tout comme le Liban, I'Irak est né suite
aux Accords de San Remo (avril 1920) mais cette fois-ci le tuteur
est Anglais. Des I’établissement du mandat, le peuple réclame
un Etat irakien islamique (chiite), c’est la «Révolution de 1920».
Il faudra plusieurs mois a armée britannique pour mater la
révolution. Faycal sera nommé 2 la téte du royaume d’Irak.

Selon Pierre-Jean Luizard, I'Irak est «un Etat construit contre sa
société»®. En eftet, en s’appuyant sur la bourgeoisie sunnite, jadis
alliée des ottomans, et minoritaire en pays chiite, ils ont écarté
d’emblée les chiites du pouvoir. Le premier probleme qu’ont
créé les Britanniques est identitaire: L’identité ethnique, celle des
Arabes, était mise en avant, aux dépens d’une identité qui prévalait
jusqu’alors®®. En effet dés la fondation de I'Irak, les chiites ont
¢té exclus du gouvernement, et de tout poste de pouvoir. Ce n’est
qu’a partir des années quarante que les chiites vont commencer
a intégrer les écoles gouvernementales mais dans une moindre
mesure. Ils vont se rabattre sur les domaines artistiques ou dans
les affaires (commerces), ce qui pourra permettre a une partie
d’entre eux de devenir prospere (fortune et/ou notoriété). Cette
sectorisation va générer des tensions confessionnelles, c’est le
deuxiéme probléme. De plus, les populations avaient développé
un sentiment patriotique local au détriment du patriotisme

24- Pierre-Jean Luizard, La question irakienne, Fayard, France, 2004. p.17.
25- Ibid. p.35.

26- Pierre-Jean Luizard, L’Irak, in Guerres d’aujourd’hui — Pourquoi ces conflits ? Peut-on les résoudre ?, Editions
Delavilla, France, 2008. p.216.
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national: [...] Pres des quatre cinqui¢mes des habitants vivaient
en dehors des villes et se définissaient avant tout par rapport 2
leur tribu d’origine et A leur religion, I'Islam [...]®". Enfin le
dernier probléme est a la fois ethnique et confessionnel. Lorsque
le pétrole fut découvert a Kirkouk, les Britanniques vont
s'intéresser au Kurdistan et cette province va étre intégré a I'lIrak
créant un nouveau probléme 2a la fois identitaire et ethnique. Cet
Etat, dont les frontieres ont été artificiellement définies, portait
donc en lui les germes de la division.®®

En 1932 'indépendance formelle de I'Irak®” estacquise et le pays
devient membre de la SDN L’Irak se dote d’une Constitution, il
existe un Parlement, des élections... une vraie vie politique se
met en place. Parallelement 'armée irakienne®” formée sous les
soins des Britanniques devient un pivot de la société irakienne
(un phénomene particulierement présent au Moyen-Orient).
En 1958, les Officiers libres proclament la République et la
Monarchie est renversée, le roi et une partie de sa famille sont
massacrés.

L’époque est propice a I'union et les clivages confessionnels
mis en exergue®). La République est proclamée par le général
Abd al-Karim Kassem, il installe un pouvoir personnel et s’allie
aux communistes qui sont majoritairement chiites et aux Kurdes
du PDK. La Constitution est modifiée Arabes et Kurdes sont
associés dans la nation® mais pour un moment seulement®. Le
régime ne peut se maintenir et ne peut surmonter les profondes

27- Pierre-Jean Luizard, La question irakienne, Fayard, France, 2004. p.47.
28- Ibid, p.35.

29- Cette indépendance n’est pas totale puisque les Britanniques ont signé des accords d’exclusivités avec I’Irak et
gardent beaucoup de monopoles sur I’exploitation du pétrole.

30- A noter: les Assyriens sont enr6lés dans cette armée (4000). (Souvent des officiers étaient placés dans des
ministéres entre 1923 et 1957. Souvent dans cette armée, ce sont des arabes sunnites originaires de Bagdad ou
du Nord de I’lrak). L’armée irakienne ne reposait pas sur un critére confessionnel, toutes les communautés s’y
cotoyaient mais les chiites étaient tenus a I’écart de la hiérarchie.

31- Le nationalisme arabe véhicule un sécularisme de gauche.
32- Pierre-Jean Luizard, La question irakienne, Fayard, France, 2004. p.64.

33- Les clivages ethniques vont réapparaitre (affrontements sanglants entres Kurdes et Turkménes d’Irak a Kirkouk)
et Kassem limite les pouvoirs des Kurdes. L’autre allié de Kassem le parti communiste (de tous les pays arabes
il est le plus important) parmi lequel se trouvent les plus défavorisés de la population irakienne, en majorité les
chiites. Kassem opte pour un soutien a I’armée irakienne, il se met a dos le PCl et le PDK... pour plus de détails
cf. Pierre-Jean Luizard, La question irakienne, Fayard, France, 2004.
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divisions politiques qui déchirent la société irakienne. Les clivages
confessionnels refont surface. Une guerre reprend au Kurdistan
irakien a partir de 1961. En 1963, le général Kassem est renversé
par le Baas irakien®®. Ils sont chassés 2 nouveau et reviendront
au pouvoir avec Ahmad Hassan al-Bakr et Saddam Hussein en
1968 marquant un tournant dans 'histoire de I'Irak. En 1972, le
pays se tourne d’abord vers la Russie (accord de coopération) et
nationalise son pétrole. Sur le plan arabe, Bagdad dirige le front
du refus arabe (face a Israél) avec comme alliés la Libye, ’Algérie,
I’OLP, le Yémen du sud, et la Syrie.

En 1979 Saddam Hussein pousse 2 la retraite son alli¢é Ahmad
Hassan al-Bakr et prend les rénes du pays. Entre temps, il s’est
mis a dos les Kurdes, et l'ayatollah Rouhollah Khomeiny —
qu’il a chassé de Najaf. Mais, le chah d’Iran expulsé en 1979 est
remplacé par le guide de la révolution, I'ayatollah Khomeiny,
celui-ci inaugure la République islamique. Voyant les bénéfices
de Ialliance entre les Etats-Unis et I’Afghanistan, le président
Saddam se tourne vers 'occident et décide d’en faire de méme.
Cette relation va étre déterminante pour I'avenir de I'Irak et pese
encore de nos jours sur I'instabilité du pays.

2.2. La lente désintégration

Entre 1980 et 2003, I'Irak connaitra successivement trois guerres
qui va mettre I'Etat 3 genoux et enclencher la crise irakienne.

L'arrivée au pouvoir du guide de la Révolution Khomeiny
pousse le pres1dent Saddam Hussein 2 s’allier aux Etats-Unis
I'entrainant a s’engager dans une guerre contre Té¢héran. L’alli¢
américain met 3 sa disposition tout l'arsenal militaire dont
il disposait (entre autres des armes de destruction massive).
Ce nouvel allié accorde aux Irakiens le statut de nation la plus
favorisée pour les céréales... Le président Saddam va méme
utiliser des armes chimiques contre les troupes iraniennes avant
de viser les Kurdes en 1988. La guerre Iran/Irak durera huit ans

34- A partir des années 70, le parti Baas s’est entiérement «confessionnalisé» (majorité de sunnites): aucun chiite
important ne fait plus partie de sa direction. Pierre-Jean Luizard, La question irakienne, Fayard, France, 2004.
p.85.

52



et s’acheévera sans vainqueur, ni vaincu, avec plus d’un million de
morts. Les deux pays sont ruinés. Mais a la fin de la guerre vient
le temps des comptes et I'Irak doit payer la facture américaine et
les factures de ces autres alliés (Arabie Saoudite, Koweit).

Devant le refus de Saddam Hussein de rembourser les dettes
au nom de la solidarité arabe, le Koweit inonde le marché de
pétrole. Bagdad accuse son voisin de lui faire de la concurrence
déloyale et de lui voler son pétrole et son argent. Trompé par les
Américains le président irakien envahit le Koweit le 2 aotit 1990:
[...] April Glaspie, Pambassadrice américaine 3 Bagdad, rassure
son hote: elle garantit 2 Saddam Hussein qu’une action irakienne
contre le Koweit ne serait pas considérée comme un casus belli
par Washington. Trompé par dix ans d’alliance stratégique
avec les Etats-Unis, Saddam prend ces assurances pour un feu
vert®). La deuxieme guerre du Golfe éclate et I'armée irakienne
est vaincue par Washington aprés une guerre éclaire d’a peine
deux mois. La population irakienne choisit ce moment pour se
soulever contre le régime de Saddam Hussein (mars 1991). Les
Américains assistent alors aux massacres des Kurdes et chiites
sans intervenir. Cette répression permet au régime baassiste de
sauver son existence. Mais Bagdad se voit imposer des sanctions
internationales qui vont finir par enfoncer le pays: embargo,
«nourriture contre pétrole» ...

En 1991, la partie au nord du 36e paralléle est reconnue au
Kurdistan qui devient autonome, ce qui permet la naissance d’'un
pouvoir de coercition. Les Etats-Unis imposent leur version de
I'occupation.

Le troisieme conflit intervient a la suite du 11 septembre ol
I'Trak est accusé de fabriquer des armes de destructions massives
ct de soutenir Ben Laden: la guerre préventive. Les Etats-Unis
renversent le régime de Saddam Hussein. Les Américains sont
«nvités» 2 administrer I'Irak et finissent d’achever I’Etat.

35- Pierre-Jean Luizard, L’Irak, in Guerres d’aujourd’hui — Pourquoi ces conflits ? Peut-on les résoudre ?, Editions
Delavilla, France, 2008. p.223.
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Un processus de reconstruction nationale est engagé depuis
2003. Ce processus est parrainé par les Etats-Unis qui opérent
comme en véritable administrateur jusqu’en 2011.

2.3. Les communautés ethniques et religieuses

D’'Irak est une mosaique, pays a la fois pluriethnique et
pluricommunautaire, il regroupe des Arabes, des Kurdes, des
Yézidis®?, des Turkmenes et jusqu’au début des années cinquante
des Juifs.... De plus, musulmans et chrétiens s’y cotoient... La
majorité est arabe et musulmane. L’Islam irakien comprend les
chiites et les sunnites. Bien que difficile a évaluer (car il n’y a
pas de chiffres exacts et le recensement n’est pas le fort des pays
pluriels dans les régions du Moyen-Orient) 'on peut cependant
selon des estimations approximatives présenter la démographie
communautaire de I'Irak. Les Arabes sont nettement majoritaires
et les musulmans aussi: 96% de musulmans (chiites 60-65 %,
sunnites 37-32 %)©". Ces chiftres doivent étre cependant nuancés
car parmi les sunnites moins d’un tiers est Arabe, deux tiers sont
Kurdes et le reste est Turkmene. Les chrétiens (chaldéens en
majorité) représentent moins de 3% des Irakiens (en majorité
arabes). Bien que la majorité des ethnies non arabes soient
sunnites, 1l existe parmi eux des éléments chrétiens (Kurdes),
quelques chiites (Kurdes) et sans oublier les Yézidis. On peut
aussi noter que les Arabes chiites sont répartis au sud, dans la
basse Mésopotamie et aupres du Golfe. Les Arabes sunnites sont
essaimés au sud-ouest et sont regroupés au centre et a 'ouest,
autour de Bagdad, le long du cours moyen des fleuves et dans la
steppe, auxquels se joignent divers éléments chrétiens. Enfin, les
Kurdes (en majorité sunnite mais aussi des chrétiens, des Yézidis
et des Turkmenes) sont présents au nord et au nord-est, sur le
versant des montagnes et dans le piémont. Chacun de ces groupes
irakiens, on le remarquera, trouve une sorte de prolongement

36- Yézidis (Dasni): de langue kurde (le kurmanji), et qui vivent au nord de Mossoul en Irak, a Alep en Syrie, en
Turquie, en Iran, en Arménie, en Géorgie et au sud de la Russie, ont conservé une religion syncrétiste appelée
yézidisme qui intégre des éléments du paganisme chamanique, du zoroastrisme, du judaisme, du nestorianisme
et de I’islam. Cet ordre religieux fut probablement fondé au Moyen-Age.

37- http://www.diplomatie.gouv.fr/fr/dossiers-pays/irak/presentation-de-I-irak/
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chez des populations analogues établies au-dela des frontieres:
les Arabes sunnites, par 'intermédiaire des Bédouins de la steppe
et des paysans et citadins riverains de I’'Euphrate, vers le Koweit,
I’Arabie Saoudite et la Syrie; les Arabes chiites, vers 'Iran qui
appartient a la méme branche de I'Islam et ot figure d’ailleurs un
de leurs essaims; les Kurdes, vers leurs fréres de race en Syrie du
Nord, en Turquie et en Iran.®¥

Document 1: Les communautés irakiennes®”

2.4. Une politique confessionnelle «a la libanaise*)»

A la suite de Peffondrement de I'Etat irakien, les Américains
prennent trés vite conscience de I'importance d’une solution
politique en Irak. Apres plusieurs consultations aupres de certains
dirigeants de la région Washington propose une solution inspirée
du multipartisme 2 la «libanaise». L’idée fait trés vite son chemin
et convient aux communautés Kurdes et chiites, trop longtemps

38- http://www.diplomatie.gouv.fr/fr/dossiers-pays/irak/presentation-de-l-irak/

39- Pierre-Jean Luizard, L’Irak, in Guerres d’aujourd’hui — Pourquoi ces conflits ? Peut-on les résoudre ?, Editions
Delavilla, France, 2008. p.214.

40- Ibid. p.232.

55



réprimées par le régime de Saddam. En s’inspirant du systéme
libanais les chiites se voit accorder une représentation importante
sur une base confessionnelle. Les dirigeants chiites de retour
d’exil s’engagent dans un dialogue avec leur administrateur. Dés
les élections de décembre 2005, la majorité va a une coalition de
partis chiites (Alliance irakienne unifiée). La situation irakienne
commence deés lors a échapper aux Américains. Des divisions
internes commencent a apparaitre, les Kurdes s’éloignent de plus
en plus, et les autres communautés sont sous représentées.

De plus la reconstruction 2 «la libanaise» n’est pas en Irak, fixée
par des quotas officiels. Elle est laissée au gré des rapports de
forces entre communautés, attisant les rivalités.*Y Le probleme
de Kirkuk et de Mossoul, villes multiethnique et riche en pétrole
est I'objet de toutes les convoitises. Sans oublier les exclus de
'ancien systéme dont les mouvements fondamentalistes (d’abord
Al-Qaeda, et aujourd’hui I’Etat islamique) se sont saisis pour
défendre leurs causes. Désormais, les luttes opposent de fagon
croissante des sunnites a d’autres sunnites et des chiites a d’autres
chiites.*? Le pays est touché par une vague d’attentats de grande
ampleur perpétrés par I’Etat Islamique qui mue ses tactiques de
nuisance a mesures que son emprise territoriale se réduit. Les
revendications confessionnelles menacent de plus en plus I'unité
du pays.

Bien que I'Irak soit sorti de la troisieme guerre du golfe,
Pinstabilité, les ingérences étrangéres et la présence de I'Etat
islamique menacent les efforts entrepris depuis 2003 et tout
reste encore a faire. Suite au départ des Américains en 2011, le
gouvernement est accusé (méme dans son propre camp) d’étre
responsable du développement de Daech en marginalisant
systématiquement la communauté sunnite. Une crise intérieure
est ouverte et ne cesse d’occuper la scéne politique irakienne. De
plus, depuis 2016, le Premier ministre irakien qui s’est engagé

41- Ibid. p.234.
42- Ibid. p.236.
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dans la mise en place de réformes (gouvernement de technocrates)
se trouve dans 'impasse. Du c6té des Kurdes, les tensions ont
¢galement atteint un niveau inédit car depuis aofit dernier ils
réclamentl’indépendance. Pourlaseconde fois, un référendumest
prévu prochainement (normalement 25 septembre). Si le peuple
est majoritairement pour I'autodétermination le gouverneur du
Kurdistan affirme qu’il faudra aller négocier 2 Bagdad™®). Enfin,
la coalition occidentale qui veut en finir avec I’Etat Islamique
ralentit le processus de reconstruction. L’avenir de I'Irak est de
plus en plus compromis.

Le systtme mis en place doit étre ajusté en fonction des
divergences communautaires et doit tenir compte des quotas
(propor-démocratie). Le processus sera long et difficile. Ainsi,
les conflits communautaires, les rancunes des uns et des autres
¢loignent de plus en plus la solution d’une mise en place d’une
démocratie laique. La réconciliation nationale doit passer par
la mise en place d’'un nouveau pacte de coexistence s’inspirant
du pluralisme politique en s’inspirant peut-étre de 'expérience
libanaise. La question kurde doit aussi étre mis a jour.

Aux frontidres de cet Etat, un autre pays est en proie a une grave
crise, une guerre aux contours confessionnels, qu’en est-il ?

3. La question syrienne ?

Bien que s’inscrivant dans la lignée des printemps arabes qui
ont secoué¢ le monde arabe, la situation syrienne s’en distingue
par ses implications internationales. La Syrie est confrontée a
une crise politique et confessionnelle sans précédent. En fait, elle
reproduit étrangement la méme crise qu’a connu le Liban dans
les années quatre-vingt pour des raisons aussi complexes et dans
un contexte actuel diftérent. Certains analystes commencent a
parler de «libanisation généralisée» ou de «libanisation» syrienne
en rétérence a la guerre civile ou plusieurs facteurs locaux,
régionaux et internationaux opcrent.

43- http://lwww.france24.com/fr/20170921-entretien-falah-mustafa-bakir-kurdistan-irakien-referendum-barzani
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3.1. Approche historique

A Pinstar de I'Irak et du Liban, la Syrie fait partie de lEmplre
Ottoman. A cette époque le pays devient I'une des provinces
d’'un vaste empire hétéroclite par les origines ethniques et
confessionnels®. Deés le XIX, Damas relaie a travers ses
intellectuels une renaissance arabe —la Nahda — deux principaux
courants de la pensée arabe moderne: le courant réformateur
religieux et le courant moderniste laique. Le Congres général
arabe tenu a Paris du 18 au 24 juin 1913 témoigne de ce réveil de
la Nation arabe.*)

Suite aux Accords de San Remo, la Syrie n’échappe pas au
découpage de ’Empire ottoman et est mise sous tutelle frangaise.
Tout comme le Liban et I'Irak, le Mandat est appliqué en Syrie.
Cette situation va étre immédiatement contestée par les Syriens
qui proclament en 1920 I'indépendance du pays et portent sur le
trone Faycal. La défaite de Maysalun®® porte un coup fatal aux
aspirations arabes et au royaume arabe de Damas. Faygal et ses
alliés sont chassés de Syrie. Rapidement la France s’impose mais
il lui faudra trois ans pour mater les insurgés. La Syrie est divisée
en plusicurs mini-Etats: le Territoire autonome des Alaouites,
I'Etat druze, I'Etat sunnite d’Alep, I'Etat sunnite de Damas
ct le Sandjak d’Alexandrette. Par la suite (1922) un premier
regroupement a licu avec la réunification des Etats de Damas,
d'Alep et de Lattaquié en une Fédération syrienne. En 1925, la
minorité druze de Syrie s’insurge contre la puissance mandataire
et réclame en bonne et due forme le rétablissement de I'unité de
la Syrie. Cette agitation se propage rapidement sur ensemble

44- Taha Zakaria, Syrie, Monde arabe/monde musulman, collection dirigée par Mathieu Guidére, 2e édition, De
Boeck supérieur, France, 2016. p.11

45- La réunion est discrete et la presse s’en fait un écho limité. 11 y a 25 délégués, avec presqu’autant de chrétiens
que de musulmans. Pour autant, a la cl6ture, ou se réunissent plus de 200 participants arabes et quelques dizaines
de francais, la résolution adoptée marque un point de départ important d’une nouvelle page de I’histoire qui
s’ouvre. Il s’agit a la fois de construire une autonomie face a I’Empire ottoman, mais aussi, dans une certaine
mesure, face aux grandes puissances, néanmoins interlocuteurs voulus des lors qu’elles pouvaient favoriser
I’émergence du nationalisme arabe. Et, dans une certaine mesure aussi, ces puissances s’y prétaient pour
poursuivre leurs propres objectifs.

https://www.franceculture.fr/emissions/lannee-1913/17-au-21-juin-1913-congres-arabe-paris

46- Défaite de Maysalun: bataille entre les troupes arabes irrégulieres et I’armée francaise en juillet 1920, celle-ci
s’empare de Damas. Cet échec porte un coup fatal aux Arabes (Faycal).

58



du territoire ce qui pousse les Francais 3 bombarder Damas.
Pour apaiser les tensions, les Frangais autorisent en 1928 la tenue
d’élections d’une Assemblée constituante, mais la victoire des
nationalistes réclamant 'unité de la Syrie exaspere les Francais.
Par conséquent, ’Assemblée est dissoute et un duel franco-
syrien occupera la période mandataire. Ces tensions n’empéchent
pas au pays de se moderniser dans les domaines économiques,
culturels (urbanisation de Damas, restauration des monuments
historiques, développement des infrastructures, réforme de
la justice, formation des troupes spéciales, création de grands
hotels, théatre, émancipation des femmes etc.) et de bénéficier
d’un climat favorable au développement des idées politiques. A
ce niveau c’est le panarabisme qui domine le projet étatique fondé
sur les criteres de la langue et I’histoire. Tout comme les Libanais
en 1936, il est question d’un traité d’amitié franco-syrien, mais
celui-ci ne sera pas ratifié par le Parlement francais. Au débutde la
Deuxi¢me Guerre mondiale les Syriens sont dépités par Iattitude
des Francais qui ont cédé le Sandjak d’Alexandrette aux Turcs
afin de s’assurer de leur neutralité. Malgré les préoccupations des
Francais Libres, ils ne cédent pas aux Syriens, Damas est méme
bombardé en 1945. La Grande-Bretagne qui s’est portée garante
de P'indépendance somme les Francais de cesser les combats.
Finalement en juillet, le commandement de Parmée passe aux
mains des Syriens et en 1946 les troupes frangaises évacuent
définitivement la Syrie. L’indépendance acquise est propice au
développement du parti Baas syrien fondé par Michel Aflak
(chrétien) et Salah Bitar (sunnite): Pour les fondateurs du Baath,
la nation arabe posséde une histoire et un patrimoine culturel
et intellectuel qui lui permettent d’envisager son propre modele
politique et économique®. A partir de ce moment le Baas va
jouer un role prépondérant dans la vie politique de la Syrie.

Commence alors une longue succession de coups d’Etat qui
vont soit échouer, soit réussir. Cette période va rendre le pays

47- Voir Zakaria Taha, Syrie, Monde arabe/monde musulman, collection dirigée par Mathieu Guidere, 2e édition, De
Boeck supérieur, France, 2016. p.19.
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instable pendant plus de vingt ans et 'empécher de se construire
véritablement. Le premier coup d’Etat militaire a lieu en mars
1949 par le colonel Hosni Zaim (un Kurde originaire d’Alep) et
ensuite onze chefs d’Etats vont se succéder. Entre temps, la Syrie
tente Pexpérience de l'unification avec 'Egypte qui prendra fin
en 1961 suite 2 un coup d’Etat militaire.

A partir de 1963 le comité militaire du parti Baas syrien (surtout
composé d’alaouites et de druzes) s’empare du pouvoir en langant
un coup d’Etat®. Un éniéme coup d’Etat se passe en 1966 ou
les commanditaires revendiquent le pouvoir. Finalement le
16 novembre 1970, le général Hafez el-Assad porte le Baas au
pouvoir grice A un coup d’Etat bien préparé. Il fonde un pouv01r
personnalisé, répressif et autoritaire. Contrairement 2 son voisin
irakien, le président tente la carte de proximité avec les sunnites
majoritaires en les intégrant au pouvoir, ou en se montrant proche
de I'Islam et ce, dans le but de mieux les controler™).

Suite a son déces en 2000, c’est Bachar el-Assad (son fils) qui
lui succede et malgré sa volonté de réformer il est rattrapé par les
vieux démons du passé en héritant des institutions formées par
son défunt pére.

En 2011, le printemps de Damas commencé en mars va se
révéler incompatible avec la dictature des Assad et le pays va
plonger dans une guerre ou les acteurs locaux, régionaux et
internationaux se sont mélés.

Malgré TDeffort entrepris par le régime pour développer
le sentiment national au détriment de [Dappartenance
communautaire, l'explosion a montré que les problemes
confessionnels étaient latents.

48- [...] L'opposition des factions ba’thistes prend un tour confessionnel: les minoritaires (alaouites, druzes,
ismailiens) se regroupent autour du général Jadid tandis que les sunnites soutiennent Hafiz, I’un des leurs. Le
premier groupe tient le commandement régional syrien du parti tandis que les fondateurs du parti et les sunnites
se concentrent autour du commandement national (panarabe). Aflag essaye d’imposer son autorité en jouant sur
la rivalité des deux principales factions. Il donne finalement son appui au commandement national et dissout le
commandement régional. [...JHenry Laurens, Paix et guerre au Moyen Orient, L’Orient arabe et le monde de
1945 a nos jours, Armand Colin, France, 1999. p.229.

49- Pour plus de détails voir Voir Zakaria Taha, Syrie, Monde arabe/monde musulman, collection dirigée par
Mathieu Guidere, 2e édition, De Boeck supérieur, France, 2016. p.44.
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3.2. Les communautés ethniques et religieuses

Terre d’asile pour les minorités de P"Empire Ottoman, plusieurs
chiismes de [PIslam s’y sont installés (ismaélisme, chiites
duodécimains, druzes et alaouites)®”. De plus, les chrétiens
d’Orient ont une présence antéricure a I'Islam car le pays a
été 'un des foyers majeurs du? Christianisme des le début de
I'évangélisation (comme en témoigne la conversion de Saul de
Tarse 2 Damas connu sous le nom de Saint Paul dans la liturgie).®!
Les Sunnites représentent plus des deux tiers de la population®?.
Il faut mentionner la présence des Kurdes et des Arméniens.
Comme le montre le document 2, les Arabes représentent 89%
de la population, les Kurdes un peu plus de 8%, les Arméniens
moins de 2% et le reste (moins de 1%) sont les Turcomans et
Tcherkesses. Au niveau communautaire (document 3), 82%
de la population est sunnite, un peu plus de 10% est alaouite,
les chrétiens représenteraient 4,6% de la population, les druzes
moins de 2%, les moins de 2% restant sont par ordre décroissant,
ismaélite (0,9%), chiites (0,4%), Yézidis (0,1%).

Document 2: Répartition des communautés ethniques 20126

50- Ibid. p.13.
51- Ibid. p.39.

52- La Syrie, ancien protectorat frangais est un pays pauvre sans ressources pétrolieres comme les autres pays
du Moyen-Orient. C’est un pays majoritairement musulman avec 75% de sunnites, 12% d’alaouites, 10% de
chrétiens et 3% de druzes.http://www.geolinks.fr/geopolitique/proche-moyen-orient/le-chiisme-en-syrie/

53- Zakaria Taha, Syrie, Monde arabe/monde musulman, collection dirigée par Mathieu Guidere, 2e édition, De
Boeck supérieur, France, 2016. p.37.
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Document 3: Répartition des communautés religieuses 201264

3.3. Vers une «libanisation» de la crise syrienne ?

Lorsque le fameux printemps arabe commence 3 se propager
danslarégion, en Syrie le mouvement semble étre pacifique (appel
a I'unité, rejet du confessionnalisme...) mais la manifestation de
juillet 2011 2 Hama qui entraine la militarisation de I'événement
va faire basculer ce vent de révolution en une guerre, dont les
contours ressemblent étrangement au conflit libanais des années
80.L’armée syrienne va se diviser rapidement: Face auxdéfections,
le régime tente de confessionnaliser le conflit et s’appuie sur
des milices alaouites et chiites (Hezbollah libanais et milices
irakiennes). Lamanipulation du symbole religieux par ces derniers
[...] ainsi que le soutien logistique, militaire et économique de
I'Iran ne font que renforcer les hostilités et attiser les tensions
intercommunautaires en Syrie mais aussi dans la région.® [...]
Rapidement, la population syrienne interpréte cette situation
comme une guerre contre le sunnisme dont la conséquence est
I'apparition de groupes armés s’attribuant des dénominations a
connotation religieuse sunnite. Cette référence 2 la religion n’est
pas sans rapport avec les financeurs extérieurs provenant des

54~ Ibid. p.38.
55- Ibid. p.69.
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pays du Golfe et appelant a la guerre et a la vengeance contre les
chiites[...] Dans un tel contexte, la dimension confessionnelle
et le sectarisme prennent de 'ampleur, y compris du coté de
certains groupes armés de 'opposition, notamment contre les
alaouites (massacres, enlévements, prise d’otages).®®

Du point de vue local, la Syrie se divise entre le gouvernement
de Damas et 'opposition au régime d’Assad qui réclame la
démission du président. Mais I'ingérence étrangere va rapidement
transformer cette crise en unbourbierala«libanaise». L'implication
régionale et occidentale dans I'aggravation des tensions en Syrie
ne fait aucun doute. Au fur et 3 mesure que la guerre s’installe
des réseaux de soutien a I'insurrection s’organise a I’étranger. Ils
sont parrainés par les Etats-Unis, la France, I’Arabie Saoudite, le
Qatar, la Grande-Bretagne et la Turquie qui veulent renverser le
président Bachar el-Assad.

Suite 2 de nombreuses concertations, le Conseil national syrien
(CNS) est créé en octobre 2011 a Istanbul. Ce CNS est composé
de 230 membres, incluant plus de 30 groupes d’opposition dont
les Freéres musulmans, des libéraux, des partis kurdes et assyriens.
Reconnu par la France fin 2011, il est par ailleurs soutenu par
I’ASL (Armée syrienne libre). Ce Conseil s’active rapidement
pour s’'imposer comme représentant 1égitime du peuple syrien
mais les divisions internes (entre partis et figures politiques)
limitent son efficacité. Un an aprés sa formation 13 nouveaux
groupes d’opposition sont intégrés au CNS (il est désormais
composé de 400 personnes). Finalement, suite 2 de nombreuses
tractations, le 11 novembre 2012, la Coalition nationale des forces
de 'opposition et de la révolution regroupant le CNS et d’autres
organisations de I'opposition voit le jour. Des le lendemain elle
est reconnue par les pays arabes (’Arabie Saoudite, le Bahrein,
les Emirats arabes unis, le Koweit, Oman et le Qatar), suivie des
pays occidentaux (Turquie, Vatican, Etats-Unis, France, Grande-
Bretagne, Italie et par extension I’'Union Européenne).

56- Ibid.
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La Coalition est trés rapidement fragilisée car les divisions
s’accentuent au sein de 'opposition et I'entente est de plus en
plus compromise au point que I’Arabie Saoudite suspend son
financement. Déstabilisée, elle a du mal a faire face a la puissance
des alliés de Damas (Russie, Iran, Hezbollah) et son efficience
est exposée. Les ingérences de part et d’autre enfoncent le
pays qui est désormais tributaire des enjeux internationaux.
L’internationalisation de la crise syrienne est le résultat d’'un
double processus: le départ forcé de millions de Syriens dans les
pays voisins et 'intervention d’acteurs extérieurs dans la guerre.®”
Les financements étrangers des mouvements d’insurrection
entrainent une radicalisation de I'insurrection qui est de plus en
plus disparate. [ ... ] En particulier, le PKK et 'EIIL®® imposent
un agenda ethnique et sunnite radical, alors que le soutien de
I'Iran et du Hezbollah enferment le régime dans une guerre
confessionnelle®. Un autre probléme contribue a complexifier la
crise syrienne, des groupes comme le EIIL et le PKK intervenant
a la frontiere irako-syrienne occasionnent des conflits dont les
ramifications s’étendent en Irak, au Liban, en Jordanie et en
Turquie. Cette crise devient rapidement globale [ ... ] en raison
de I'interaction, souvent violente d’acteurs de natures différentes
(Etats, institutions régionales, groupes armés, tribus, partis)
autour de cinq enjeux, définissant des espaces transnationaux de
lutte. D’abord, les Etats-Unis (alliés aux Européens) et la Russie
(alliée a I'Iran et a la Chine) s’opposent sur des régles du jeu
international, notamment la possibilité de renverser un régime
autoritaire. Ensuite, I'Iran et ’Arabie Saoudite, appuyés par leurs
alliés respectifs, sont en compétition pour le leadership régional.
Enfin, la question des réfugiés étend la crise aux pays d’accueil —
en premier lieu la Jordanie, le Liban, la Turquie et I'Irak.©®”

57- Adam Baczo, Gilles Dorronsoro, Arthur Quesnay, Syrie Anatomie d’une guerre civile, CNRS Editions, Paris,
2016. p.181.

58- EIIL: Etat islamique en Irak et au Levant, al-Dawla al-Islamiyya fil-Iraq wal-Cham.

59- Adam Baczo, Gilles Dorronsoro, Arthur Quesnay, Syrie Anatomie d’une guerre civile, CNRS Editions, Paris,
2016. p.181.

60- Ibid.
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La question kurde refait surface, le PKK sort de son isolement
et soutien le régime de Damas alors que le Kurdistan irakien
est soutenu par la Turquie. La question de PEIIL redéfinit les
priorités des uns et des autres, surtout que leurs actions sont au
coeur de ’Europe. Les discours des Grands de ce monde qui
revendiquaient jadis la chute du régime d’Assad, envisagent de
le laisser en place. Le président francais, Emmanuel Macron a
d’ailleurs déclaré le 13 juillet dernier que le départ d’Assad n’est
«plus une condition préalable pour la France»®).

Les contradictions apparaissent dans la guerre qui oppose les
sunnites et les chiites dont les parrains sont I’Arabie Saoudite
versus Iran et les Etats-Unis versus Russie. Cette équation doit
étre cependant nuancer mais le conflit en Syrie montre bien que
les stratégies des uns et des autres peuvent déterminer la tournure
des événements. Le jeu des Grands de ce monde est donc un
facteur déterminant dans la stabilité des pays du Moyen-Orient
dont les institutions sont encore fragiles.

Bien qu’il soit encore trop tot pour aborder la question syrienne
en toute objectivité et de parler de conflit communautaire,
I'on ne peut s’empécher de constater que la Syrie est plongée
dans une guerre dont les tenants et les aboutissants restent a
déterminer et dont les enjeux et les solutions sont a envisager
dans une réconciliation nationale au gré de la politique régionale
(Arabie Saoudite/Iran) et internationale (Russie/Etats-Unis).
Il n’en reste pas moins et 'avenir nous le dira, que le défi du
confessionnalisme politique devra étre pris en compte dans
I’équation de réconciliation.

Conclusion

Dans La nouvelle question d’Orient, Georges Corm met en
avant ’enchevétrement entre les facteurs internes et externes qui
sont responsables des maux de I’Orient: Si la prédominance des

61- http://www.bfmtv.com/international/syrie-pour-macron-le-depart-d-assad-n-est-plus-une-condition-prealable-
pour-la-france-1216386.html
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facteurs externes ne fait aucun doute, 'importance des facteurs
internes est aussi 3 prendre en compte, mais en ne perdant
jamais de vue la dépendance des acteurs locaux par rapport aux
sources externes qui influencent, voire qui manipulent le jeu
des factions rivales internes.

Si les Etats-Unis ont pu remplacer les Francais et les
Britanniques au Moyen Orient en promoteur du bien face a
'axe du mal c’est au détriment des populations locales et des
Etats qui sont dans une situation trés instable. Le proverbe
diviser pour mieux régner prend tout son sens en Orient.
Comment affaiblir un Etat ? En le divisant 2 I'intérieur. Le
premier Etat de I’ére postcoloniale 2 en faire Pexpérience est le
Liban. Les ingérences de tout bord ont fait éclaté le pays, mais
si cela a été possible c’est que les Libanais ont montré des signes
de faiblesses. Cette expérience en dit long sur la politique des
uns et des autres. L’on ne peut s’empécher de s’interroger sur
ce facteur interne: aurait-il été possible au Liban d’échapper a
I’éclatement ? On ne peut connaitre la réponse mais on sait
que les guerres doivent servir les hommes et les intéréts des
nations afin de les rendre plus fort. Le multipartisme au Liban
est a la fois une force et une faiblesse. Il faut exploiter cette
faiblesse et la détourner afin qu’elle devienne une force. Une
démocratie forte, avec des institutions solides qui encadrent les
gouvernants et les gouvernés est la seule solution pour faire
barrage aux ingérences étrangeres. Doit-on pour autant proner
le confessionnalisme politique libanais ?

Comme nous avons pu le constater, le Liban est un pays
historiquement multiconfessionnel etavant méme sa «naissance»
a déja pratiqué un systéeme de partage des pouvoirs au XIXe

62- Georges Corm, La nouvelle question d’Orient, La Découverte, France, 2017.
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siecle: c’est le régime de la «Moutassarifiya Jabal Loubnan»®.
Le pays s’est inspiré du modele frangais et du systeme de 1864.
Tiraillé entre tendances libanistes et unionistes, le pays va se
construire autour d’un systéme de partage des pouvoirs scellé par
le Pacte national en 1943. Cette formule s’appuie sur le partage
des pouvoirs en politique et au sein de 'administration entre
les diftérentes confessions qui composent le pays. L’histoire
de la cohabitation et du «vivre ensemble» n’est pas un long
fleuve tranquille et c’est 2 tatillon que le systéme se pratique. Il
connait ses limites et commence a s’effriter a partir des années
soixante-dix. Le Liban devient trés vite le théitre d’une guerre
pour les autres ou toutes les communautés vont s’affronter.
Le pays éclate, les alliés d’hier deviennent des ennemis et la
réconciliation semble impossible. Le pacte de réconciliation
scellé a Taéf en 1990 redéfinit le systeme du «vivre ensemble».
Commence alors la longue reconstruction politique du pays.
Malgré toutes les complications qu'impliquent la cohabitation,
malgré les difficultés d’applications de cet Accord et les longues
négociations afin d’aboutir aux compromis, le pays semble
aujourd’hui sur la voie de la 1égalité. Certes le systéme connait
ses limites mais la Constitution libanaise de 1926 est encore
la référence et méme si le systéme consensuel n’est pas le
meilleur modele démocratique qu’il soit, au Liban il est le seul
rempart dans un pays autant pluriel. Ce modéle démocratique
de consensus étonne encore les occidentaux qui y voient une
contradiction et le considére limité. Mais alors qu’est-ce qu’une
démocratie ? La démocratie est le gouvernement du peuple,
par le peuple et pour le peuple. A notre époque, il n’existe pas
cette forme parfaite de Pexercice du pouvoir puisque, pour
cela, il faudrait qu’un peuple se gouverne lui-méme. En réalité,

63- Le régime de la Moutasarrifiya établit un partage des pouvoirs entre les différentes communautés de la montagne.
Connu sous le nom de Reglement organique du Mont-Liban, il trouve sa forme définitive en 1864. Ce texte
présente des avantages incontestables car le pays a pu rester stable jusqu’a la veille de la Premiere Guerre
mondiale en 1914. Il constitue I"édifice de la vie politique libanaise basée sur le pluralisme religieux et culturel.
Certains historiens soulignent que les Protocoles de 1861 et de 1864 ainsi que le Réglement organique de 1861
ont donné au Liban son caractere politique et a permis d’organiser les relations entre les communautés druze et
maronite, principales composantes de la montagne libanaise. Pour plus de détails cf Issam Moubarak: Liban:
I’Etat et la décentralisation , these Paris 1996.
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les démocraties reposent sur le principe de la souveraineté
populaire, de la séparation des pouvoirs®, d’égalité® et de
liberté®. La démocratie est un type de régime politique, qui
peut étre définie comme I’ensemble des éléments d’ordre
idéologique, institutionnel et sociologique qui concourent 2
former le gouvernement d’un pays donné pendant une période
déterminée®”. Selon cette notion, on peut déduire que dans les
régimes démocratiques il y a différents modes de gouvernement
selon les régles constitutionnelles de ces Etats. On en déduit
aussi qu’il existe différents principes de 1égitimation du pouvoir
et que les modalités de fonctionnement effectifs varient d’un
pays a l'autre. Deux autres facteurs sont déterminants dans
I'invention de la démocratie contemporaine: I'histoire et la
sociologie.

En eftet, ’histoire joue un réle trés important dans la maturité
politique d’un pays. La mise en place de la démocratie varie
d’un pays a l'autre et des événements historiques déterminent
les principes et les valeurs de la démocratie dans ces pays. On ne
peut nier 'impact de la révolution frangaise sur 'invention de la
démocratie en France. L’analyse sociologique, est primordiale
afin de comprendre la mise en place du laicisme en France,
dont la séparation de I'Eglise de I’Etat —donc de la religion et de
P’Etat— est un principe fondamental de la démocratie.

Alorsde ce pointde vue ladémocratie consensuelle au Liban est
en contradiction avec les principes de la démocratie occidentale
puisque dans le régime libanais le pouvoir se partage entre les
dix-huit confessions du pays. Mais, c’est cette contradiction qui
fait du Liban son exception puisque I'invention de la démocratie
au Liban se fait par le biais d’autres mécanismes®. Le pays
se soumet a des élections régulieres, I'alternance politique

64- Dans De I’esprit des lois, Montesquieu définit la démocratie surtout par la séparation nécessaire des pouvoirs.
65- Egalité devant la loi: Les hommes naissent égaux en droit.

66- Liberté de conscience, liberté d’expression, liberté de la presse, absence d’arrestations arbitraires, etc.

67- Jean-Louis Quermonne, Les régimes politiques occidentaux, Paris, Seuil, 1994, p.10.

68- cf Le systtme multiconfessionnel, une invention libanaise ?, Paris, Geuthner, 2016.
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se fait, ’Etat est le lieu de représentation communautaire et
se maintient plus ou moins depuis 1990 grice a une fragile
équation communautaire.

Il est important de rappeler que le Liban n’a pas I'exclusivité
de lapplication d’un tel systeme. La gestion démocratique du
pluralisme existe dans d’autres pays. Plusieurs pays appliquent
un tel systéme mais avec des variantes.

Selon Antoine Messara Le modéle libanais et sa survie® le
modele consociatif est appliqué en Europe (Autriche,
Suisse, Pays-Bas, Belgique) et dans des sociétés a structure
pluriethnique, pluriconfessionnelle ou plurilinguistique
(Canada, Malaisie, Colombie, Chypre, Tchécoslovaquie, Inde,
Vietnam, Nouvelle-Zélande, Iles Fidji, Ile Maurice, Soudan,
Afrique du Sud, Nigeria, Kenya...). L'Inde qui est considéré
comme la plus grande démocratie du monde applique un tel
systéme en tenant compte de toutes les spécificités du pays,
géographie, castes..."")

Aujourd’hui, plus qu’hier, ’enjeu démocratique est primordial
surtout au Moyen-Orient out les conflits communautaires
(religieux et ethniques) occupent le terrain de [Dactualité
régionale et internationale. De I'Irak au Yémen en passant par
la Syrie ou le Bahrein, le retour a la guerre confessionnelle est
réel. Alors que dans les années cinquante I'idéologie unioniste
arabe, toutes confessions confondues, représentait jadis I'idéal
commun, aujourd’hui il semble obsoléte face au repli identitaire
qui se généralise. Dans cet Orient en crise, le Liban et la Jordanie
semblent stables. L’Irak qui a subi trois guerres successives est
au bord du gouffre (politique et économique...). La Syrie est

69- Antoine Messara, Le modele libanais et sa survie, Librairie orientale, Beyrouth, 1983.

70- L’Inde est une fédération, 1’Union indienne, composée de 29 Etats (depuis mai 2014), auxquels viennent
s’ajouter 7 territoires administrés directement par New Delhi. Elle comptait 814 millions d'électeurs lors du
dernier scrutin national de 2014 dont 551 se sont déplacés pour voter aux derniéres élections législatives d'avril
2014. Ces électeurs élisent leurs représentants & I'échelon fédéral et & celui des Etats, lors de scrutins au suffrage
universel. Les 1687 partis politiques indiens, nationaux comme régionaux, offrent un éventail de choix plus
large que dans n'importe quelle démocratie occidentale. La presse qui bénéficie de la liberté d'expression compte
plus de 82000 journaux, lus par 130 millions de lecteurs.

http://geoconfluences.ens-lyon.fr/informations-scientifiques/dossiers-regionaux/le-monde-indien-populations-et-
espaces/articles-scientifiques/la-democratie-indienne-est-elle-representative
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embourbée dans une guerre qui ressemble étrangement a ce
qu’a connu le Liban dans les années quatre-vingt. La question
palestinienne n’est toujours pas résolue. L’Egypte est instable
depuis son printemps arabe, le repli communautaire se fait de
plus en plus ressentir...

Pour mettre fin 3 ces conflits et rétablir la paix civile, la
démocratie consensuelle basée sur le pluralisme religieux
et culturel, ce «vivre ensemble» a la libanaise semble étre
le seul rempart face aux dangers de l'autoritarisme ou de
I'obscurantisme. Alors, le Liban peut-il servir de «laboratoire»
pour ces pays éclatés ? Est-il encore envisageable d’appliquer en
Irak ou en Syrie un systéme démocratique laique alors que les
communautés confessionnelles ou ethniques revendiquent de
plus en plus la 1égitimité du pouvoir ?
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Continuity of civilization in production and
consumption

Prof. Nassim al Khoury

At first glance, it appears that the relation between production and
consumption is of a purely economic character.

However, the reality is completely different taking into consideration
that it is the relation joining the West and the East. Based on this idea,
we are witnessing another merge between culture and civilization,
though it is important to note that this merge drives us to work toward
achieving equality between these two concepts, particularly in this so-
called digital world. This new world that is distinguished with nuclear
avidities could insinuate the beginning of a new Cold War. In any ways,
we are addressing an amalgam of convictions merged with religion and
a spiritual space. All of these aspects are included under the aegis of a
spiritual explanation for human logic, obviously without breaking up
with Christian and Muslim civilizations.

It appears that departing from this dilemma and these conflicts drove
us to resort to different explanations mainly the return to the past and
philosophy.

All things considered, we can name a list of differences between Ibn
Khaldoun and religious awakening in order to denounce religious
fanaticism as a preliminary step toward a new renaissance.

In conclusion, one must say that societies aim for a harmonious
civilization,; however, these societies are leaning toward production and
consumption.

1t is also worth mentioning that we should drive consumers into relying
on an ethic, a new culture and an attitude.
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Preventing collusion in Public procurement

Dr. Mohamad Seif Edine

This report looks at the best practices meant to prevent collusion
in public procurement in order to hinder the active cartels, and then
maximize the buyer’s savings. The economic analysis of a tender as a
bidding process, and of a cartels internal logic, helps understand the
impact of collusive behavior in public procurement.

His first section investigates how structural factors of the public
procurement market affect the sustainability of collusion. It puts
forward some arguments developed by the economic analysis of
the market, and then discusses their specific application to public
procurement.

His second section investigates how the buyer’s appropriate choice

of the tendering format, awarding rules, and the admissibility of
consortium bidding and subcontracting may reduce the risk of
collusion.

Finally, and drawing on best practices, this report suggests the
necessary recommendations and meansto prevent collusion with
improvements to the public procurement framewortk.
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The Lebanese public sector between
Governance and Privatization

Pierette freifer

In order to improve public life, the reform of public administrations
aims to eliminate patronage, corruption, favoritism, bureaucracy, etc.

For this reason that administrative reform has become the main aim for
the Lebanese governments: on the one hand, because the diversification
and expansion of the role of the State in the diverse domains of life,
and the complexity of the living conditions of the Lebanese citizen who
lives under political, economic and social obstacles. And on the other
hand, due to the expansion of corruption, the monetary deficit and the
increase in public debt, poor infrastructure, inadequate skills, lack of
control, bureaucracy, successive political crises, etc...

Encouraged by all these factors, policy makers have taken privatization
in consideration as an effective solution to the present situation.
However, the Lebanese experience has not achieved its stated goals,
where public debts are increasing, and privatized sectors have not had
the necessary efficiency and competitiveness.

At the same time, those responsible felt that good governance was
needed for the public sector. This concept encompasses a set of principles
and policies, creating the right development framework and focusing
on transparency requirements in the political, economic and social
sectors, as well as combating corruption, strengthening civil society,
protecting of human rights. In addition, governance aims to provide
strategic direction, ensure that objectives are achieved, that risks are
appropriately managed, and that resources are used responsibly.

Nowadays, the Lebanese public sector requires a partnership with the
private sector to manage and invest in order to push public activities
forward. In addition, governance is a process that must be put in place
to improve equity, transparency, control, trust, neutrality, accessibility,
etc...
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La continuité de la civilisation dans la
production et la consomation

Prof. Nassim el Khoury

1l apparait a premiere vue que les rapports entre la production et la
consomation revét un caractere pure économique

Alors que la réalité est tout a fait autre étant donné qu’il s’agit de
relation entre [’Occident et ['Orient. De ce fait, on assiste a un autre
mélange qui se manifeste entre la culture et la civilisation, or, il faut
dire que ce mélange nous mene a établir une égalité entre ces deux
concepts, surtout dans ce nouveau monde dit numeérique. Ce nouveau
monde plein d’une convoitise nucléaire peut insinuer le retour d’une
guerre froide. De toute facon, il s’agit d 'un amalgame de convictions
mélangées avec la foi et un espace spirituel.

Tous ces aspects se répondent sous [’égide d 'une explication spirituelle
de la logique humaine, bien évidement sans se disloquer des civilisations
chrétiennes et musulmanes.

1l s'avere que pour sortir de ce dilemme et ces conflits, on a recours a
plusieurs explications notamment la mode et le retour au passé ainsi que
la philosophie. Tout compte fait, on établit une liste de différences entre
Ibn Khaldoun et [’éveil religieux pour arriver a dénoncer le fanatisme
religieux vers une époque de lumiere.

En guise de conclusion, il faut dire que les sociétés tendent vers une
civilisation harmonieuse, mais apparemment elles se penchent vers la
production et la consomation. Notons aussi qu'il faut adopter une éthique
aussi qu'une nouvelle culture et attitude chez les consommateurs. Et le
niveau de développement de pas sera le cadre national vers un cadre
plus vaste voire celui de l’international.
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Prévenir la collusion dans les marchés publics

Dr. Mohamad Seif edine

Leprésentrapport s intéresse aux meilleures pratiques visant a prévenir
la collusion dans les marchés publics afin d’entraver les cartels actifs, et
ensuite maximiser les économies de l’acheteur. L’analyse économique
de 'adjudication comme forme d’enchere, et du fonctionnement d’un
cartel, permet aussi de mieux comprendre l'impact de la collusion dans
les marchés publics.

Sa premiere section examine comment les facteurs structurels des
marchés publics affectent la durabilité de la collusion. 1l présente
certains arguments développés par [’analyse économique du marché,
et discute ensuite leur application spécifique aux marchés publics.

Sa deuxieme section examine comment le choix approprié de [’acheteur
concernant le format de [’adjudication, les regles d’attribution, la
recevabilité du consortium de soumissionnaires et de la sous-traitance
peut réduire le risque de collusion.

Ce rapport propose finalement, a partir d’'un ensemble de pratiques
reconnues, les recommandations et les moyens nécessaires pour
prévenir la collusion avec des pistes d’action a mettre en place dans le
cadre des marchés publics.
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Le secteur public Libanais entre la Gouvernance et la
Privatisation

Pierette freifer

Afind’améliorer la vie publique, la réforme des administrations publiques
vise a éliminer le patronage, la corruption, le favoritisme, la bureaucratie,
etc.

C'est pour cela, la réforme administrative est devenue pour les différents
gouvernements libanais le but principal: d'une part, a cause de la
diversification et l'accroissement du role de l'état dans les divers domaines
de vie, et la complexité des conditions de vie du citoyen libanais qui vit sous
des obstacles politiques, économiques, sociales...Et d'autre part, a cause
de l'expansion de la corruption, le déficit monétaire et l'augmentation de la
dette publique, la mauvaise infrastructure, l'insuffisance des compétences,
l'absence du controle, la bureaucratie, les crises politiques successives,
etc...

Incités par tous ces facteurs, les responsables ont pris en compte la
privatisation comme une solution efficace pour remédier la situation
présente. Mais 'expérience libanaise n'a atteint les buts visés, ou les
chiffres de la dette publique s'accroissent plus en plus, et les secteurs
privatisés n'ont pas eu l'efficacité et la compétitivité nécessaire.

En paralléle, les responsables ont estimé qu'il fallait faire une bonne
gouvernance pour le secteur public. Ce concept englobe un ensemble de
principes et de politiques, créant le cadre de développement convenable
et se focalisant autour des exigences de transparence dans les secteurs
politique, économique et social, ainsi de lutter contre la corruption, de
renforcement de la societé civile, de protection des droits humains. En
plus, la gouvernance a pour but de fournir [’orientation stratégique, de
s ‘assurer que les objectifs sont atteints, que les risques sont gérés de maniere
appropriée et que les ressources sont utilisées de fagon responsable.

De nos jours, Le secteur public libanais nécessite un partenariat avec le
secteur privé pour gerer et investir afin de pousser les activités publiques
vers [’avant. En plus la gouvernance est un processus qui doit étre mis en
place pour améliorer l'équité, la transparence, le controle, la confiance, la
neutralite, l'accessibilite, etc...
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