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The Container
Terminal at
Port of Tripoli

Lebanon

Tripoli Container Terminal is a new state-of-the-art terminal located
at the heart of the regional industrial market.

Shipping lines are looking at Tripoli as an alternative gateway and a
transshipment hub for the Eastern Mediterranean.

The terminal is strategically located to serve the Lebanese
market, and the surrounding markets of Syria and Irag.

WHEN THE RIGHT EXPERTISE PARTNERS WITH NEW OPPORTUNITIES

Gulftainer Lebanon S.A.L.

Tripoli Container Terminal
Tripoli Port, Lebanon

Tel: +961 6 215 270
www.gulftainerlebanon.com
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Raising Social Awareness in fighting COVID-19
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It’s been almost a century since humanity last experienced a pandemic of this scale
that spread around the globe. A previous pandemic had already claimed a larger number
of victims, yet the global phenomenon that resulted from the spread of COVID-19 is
unprecedented.

This large-scale threat and the concomitant death, pain and fears called for tremendous
efforts and huge resources that countries around the world have exerted in their unremitting
quest to halt the spread of this pandemic, to provide medical care to those aftected, find
the adequate cure and vaccine to fight this virus and to rectify the seismic economic
repercussions threatening all production sectors without exception.

Since all human beings are hopeful in their very nature and striving to see any glimpse
of light in pitch darkness, we must take notice of the positive results that our country
has achieved so far in the fight against COVID-19 even though the struggle persists.
The Lebanese people have generally shown their commitment to the health protection
measures as well as their adherence to confinement actions recognizing the importance of
the collective and individual responsibility in forming a united front aimed at protecting
the country and society. In other words, the phenomenon of social awareness emerged
during these difficult times and thus each and every one of us turned into a soldier in a
national army armed with the sense of solidarity and responsibility.

This phenomenon has taught us a valuable lesson that should be generalized in order to
benefit from its positive outcomes in the future with all its hardships.

The citizens have realized, regardless of their affiliations and groups, the importance of
putting their personal and selfish desires aside, and putting the higher interest of the country
and society at the forefront of their priorities. They have acknowledged the impact of this
social awareness over the task of exerting joint efforts and have embraced its effectiveness
in safeguarding nations and vanquishing enemies regardless of their nature.

If the danger of this virus is tending to disappear, even after a while, we should not
squander the lesson we learned thanks to this social awareness that we gained. Let us work
together to give preferential attention to our country and to the welfare of our society at
each pivotal event. By adopting this strategy, we will be overcoming narrow individual
interests and we will accomplish the required positive impact, each from his position and
function. We will be planting in the minds of the younger generation the seeds of loyalty to
the values of true citizenship in a way that enables us to reach the highest levels of progress
and prosperity.

Brigadier General Ali Kanso
Director of Orientation
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ﬁI'E Impasse of Cyber laws: Iraqi Case

%
Tania Nehme

h Introduction

E\ In a joint letter released on March, 02, 2019,
several Iraqi and international human rights and
media organizations strongly urged the parliament
in Baghdad to withdraw, or make significant critical
changes to a controversial internet bill. They stated
that: "While we recognize the necessity to legislate
on cyber criminality, we argue that should this law
be enacted in its current form, it would constitute
a serious setback for freedom of expression in Iraq,
and would establish a climate of self-censorship in
the country".

The signatories of this letter include the Iraq
Journalists Right Defense Association, the Iraqi
Network for Social Media, the Iraqi Observatory
for Human Rights, the International Press Institute,
Amnesty International, and Human Rights Watch®.

1- Amnesty international; Iraq: Draconian cybercrimes law threatens freedom of
expression, 1 March 2019, 13:19.



The joint letter collaboratively indicated that the text of the
Law on Information Technology Crimes that received its first
reading in parliament in January 2019, is almost identical to a
previous 2011 bill that was collectively condemned as "out of
condition" and withdrawn later. The organizations behind the
letter were particularly concerned over articles 3, 4 and 6 which
punish vague and imprecise acts that could fall under the right
to freedom of expression with life imprisonment and heavy
fines, the letter states that the law defines crimes with unclear
or subjective terms that, free speech advocates say, can be used
by the government to target those exercising rights enshrined
in Iraq's constitution. The recent push by Iraq's Media and
Communications Commission to pass the law comes months
after internet crackdowns that the Iraqi government enacted
in response to demonstrations that recently spread throughout
Irag’s central and southern provinces.

The Iraqi government disabled internet service and further
restricted access to social media sites nationwide just as
protests exploded, something the Ministry of Communications
proclaimed was caused by "technical difficulties". "Amnesty
International commented on the events stating that "Peaceful
protesters, who were fired on by security forces, believe the
authorities deliberately disabled internet access as they were
unable to share images and videos depicting the abuses"®@.

It is this joint letter that motivated the writing of this article
especially when in today’s political arena people are continuously
connected to the outfitted world. Approximately Four and a Half
billion people possess an average of 4 electronic devices. This
phenomenon has become so complex that even the inventers
themselves can’t keep up with its evolution.

Every invention elicits the virtuous and the corrupt. Almost all

2- Netblocks: Network data from the NetBlocks internet observatory show that internet access has been cut
across much of Iraq as of 21:00 UTC, Monday 4 November 2019 (00:00 Baghdad time, 5 November 2019).



people’s functional activities orbit around computerized smart
devices. Global connectivity has brought about such a rising
that the post-net and pre-net worlds are completely different.
People’s existence, priorities, and values have changed, and so,
have their problems.

Online Activities

With the increasing popularity of online activities, the rate of
online crimes has also increased exponentially. While the extent
and impact of these crimes vary greatly from one country to
another, it has become an international peril. From crimes like
cyber bullying to cyber terrorism, these new age phenomena
have evolved and are evolving constantly.

Cybercrimes are still far from being explicitly defined. While
most nation-states have laws in place to deal with such issues, the
underlying crime itself varies from case to case despite the fact
that cyber activities are not governed by topographical borders.
This fact brands such crimes all the more perplexing and intricate.

Cyberspace, digital technology and devices have become the
foundation upon which communities and businesses are built,
and digital usage has become indicator and a measurement of
development. That is why international societies recognize
a strong sense of urgency to develop global cyber capacities
to address the risks to cyberspace covering both the known,
unknown and the unanticipated aspects of this phenomenon.
With more accessibility, anonymity and convenience, the
cyberspace allowed new forms of crimes to emerge, while also
allowing traditional crimes to be committed in an easier and faster
way. There has become a great need for new cyber capacities
that deal with the new cyber territory. These include but are not
limited to daily practice, national policy, local expertise, and both
local and international cooperation, rapid crisis response, and
long-term development programming. Thus, the constructing
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and developing of global cyber measurements, global awareness
and resilience could enable citizens, organizations and nations
to take better advantage of cyberspace opportunities. There
could be difficulties to achieve that due to differences in culture,
law, governance, organizational structures, and pace of cyber
development, and thus capacity building efforts will need to
be tailored to the needs of nations according to their needs for
development®.

Selecting the Iraqi state as a case to gaze at the current efforts
and measures that have been taken to deal with this issue is not
enough if constrained by time and dates, because the internet is at
a constant state of evolution. Law makers and law enforcements
in Iraq cannot keep up with the rapid developments. As it stands at
this point in time, Iraq's internet sector is currently unregulated,
placing it among the most vulnerable. The current political and
security situation in Iraq means that further work is necessary to
develop the legal, technical, organizational, and capacity building
fundamentals to provide comprehensive cybersecurity for its
citizens, businesses, and the fragile state as is.

Moreover, dealing with the Iraqi case is not simple because
reliable data on the types of cybercrime in Iraq is insufficient
and rarely published by the Iraqi government. However, reports
released by non-governmental organizations expose the most
common types of cybercrime in Iraq, which have significantly
increased over the last seven years.

The vast majority of cybercrime in Iraq is conducted via social
media platforms, primarily on Facebook, and against persons
rather than businesses or governments. The most common cyber
attacks involve internet fraud, identity theft, child pornography,
cyber-stalking, cyber-blackmail, copyright infringement, satellite
piracy, and cyber terrorism.

3- Norton cybercrime report, Symantec, Technical Report, 2013.
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Atan early stage of cybercrime in Iraqa draft was prepared by Iraqi
Information Crimes Law and later proposed by the Presidential
Council of Iraq in 2011. The draft law was intended to regulate
the use of information networks, computers, and other electronic
devices and systems. The proposed legislation was deemed by
International and local Human rights organizations as violating
international standards protecting due process, freedom of speech,
and freedom of association. On 6 February 2013 following these
strong objections, as well as a decisive letter by the Iraqi Council
of Representatives' Culture and Media Committee addressed to
the head of the Council, the Iraqi Council of Representatives
revoked and discarded the draft law™.

Iraq does not currently have any specific legislation on
cybercrime in place. In the absence of such legislation, the
judiciary must apply the provisions of the Iraqi Civil Code No.
40 of 1951 (the "Civil Code") and the Iraqi Penal Code No. 111
of 1969 (the "Penal Code"), in addition to sector-specific laws
(e.g. the Banking Law of 2004, and Communications and Media
Commission Law CPA Order 65 of 2004), to cases involving
cybercrime. Furthermore, Iraq does not currently have any
specific data protection legislation in place and privacy protection.
The Civil Code remains largely undeveloped. There is reference
to a "right to personal privacy” in the Iraqi Constitution of 2005,
but guidance with respect to this right is unavailable, and it
remains undefined in legislation.

The Internet is a unique and outstanding domain, and thus,
laws that regulate other forms of media cannot always effectively
govern this medium, and attempting to have them do so may
create inconsistency and ambiguity in application. Regulatory
approaches need to be tailored specifically for the internet and
the criminalization of e-crimes. While the Penal Code and

4- David Brystowski, "European Certificate on Cybercrime and Eevidence cybercrime Program”, 2017.



Civil Code, in addition to the sector-specific laws dealing with
e-transactions, serve as a step towards the establishment of
cybersecurity, it is hoped that the Iraqi legislature will adopt
articles specifically relating to cybercrime. Specific and extensive
cybercrime legislation will provide judicial consistency on the
subject as well as facilitate the enforcement of the law®.

Fitting Laws for Cybercrime

One cannot but acknowledge the needs for cyber-space in all
societies, however, we should recognize that cybercrimes as its
monster child. Lawmakers have constantly been puzzled if the
construction of laws against cybercrime possible? If so, how
difficult of a task would it be? Might it lead to more problems
than solutions?

In general, cybercrime is a term for any illegal activity that
employsacomputerasits primary resource. The U.S. Department
of Justice goes furthermore and incorporates in the definition
"any illegal activity that utilizes a computer for the deformation
of evidence". However, there are a number of controversial issues
surrounding the definition of cybercrime.

Cybercrime can be far reaching with long-term effects, from the
impact on organizations from the theft of intellectual property
or business secrets to the consequence’s identity theft can have
on an individual, including credit standing and loss of personal
resources.

Responding to cybercrime in Iraq specifically is even more
challenging because the economics in a politically destabilized
country favor the criminals. With just a laptop, a single individual
can wreak havoc on individuals and organizations with minimal
cost and little risk of being caught. The only solution that Iraq
could provide is to solicit for more advanced technologies and

5-  Skyline International, Report on Iraq, 2019.
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protective measures. This will eventually deter immoral conduct,
help security officers catch and prosecute perpetrators and level
what has become an unbalanced competitive arena. In the
meantime, it is imperative that the Iraqi government establishes
an educational institution to enlighten all digital users to practice
basic cybersecurity hygiene to increase their own protection and
improve cybersecurity overall, especially when appropriate laws
in Iraq are lacking.

It is estimated that roughly 80 percent of exploitable
vulnerabilities in cyberspace are the direct result of poor
or nonexistent cyber hygiene among most Iraqis. While it is
also important to address the remaining 20 percent of more-
sophisticated intrusions, advanced persistent threats, distributed
denial of service attacks, destructive malware and the growing
challenge of ransom-ware, raising the bar for basic cyber hygiene
will improve cyber security protection profile and reduce the
threat from cybercrime®.

Law and Cybercrime Activities

One of the problems is the different opinions the majority of
the law enforcers have on whether certain cyber activities should
be considered as cybercrimes or even crimes of norms in general.
The ability to draw a line between what is acceptable and what
isn’t is the dilemma they deal with. For example, should cat-
fishing (the act of baiting individual/s into a relationship through
the creation of a fictional online persona) someone online be
considered as a crime? In the offline world, giving someone a fake
name isn’t considered a national crime. However in the online
world, due to lack of physical contact, it could be considered as
pedophilia and child pornography for example, if the cat-fisher
is a 40 year old male who infiltrates himself into a conversation

6- IJSER International Journal of Scientific & Engineering Research, Volume 5, Issue 3, March-2014 425 ISSN
2229-5518 IJSER © 2014 http://www.ijser.org.
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with an 11 year old girl by posing as her peer in order to freely
converse with her and eventually obtain unethical photos of her
after gaining her trust. Moreover, whose fault is it? The 40-year-
old male who is taking advantage of the anonymity of the internet,
or the vulnerable girl who at some point willingly gives her
"peer" photos of herself? However, when it comes down to it,
cybercrimes fall under four major categories: hacking, soliciting
and abuse, copyright theft and piracy, and illegal trade.

Due toits complexity, cybercrimes face even further complicated
issues. The first is the lack of reporting and resources. This is
due to the fact that most law enforcement offices are not suitably
trained to deal with cybercrime issues and/or lack a suitable cyber
forensic department.

Moreover, at times, the perpetrator is located, not only in
a different country, but sometimes in a completely different
continent. Thus, law enforcers are unable to execute their
jurisdictional authority on the criminal perpetrator even if they
did find out their identity and location.

The second issue is the emergence of E-cash, such as prepaid
cards, mobile payments, internet payment services, and crypto
currency. Any economically motivated crime can, not only harm
individuals, but could also harm a nation or even reach global
harm due to its boundary-less reach.

The third issue is the lack of uniform international laws, due
to a combination of cultural differences, political differences,
jurisprudential inconsistency and diversity, and state sovereignty.
Even though there exists a lack of uniform international laws
on the subject matter, there are certain international efforts
that have attempted to deal with this issue. First, we look at the
Global Forum on Cyber Space expertise (GFCE). This Global
Forum is a platform for countries, international organizations
and private companies to exchange best practices and expertise
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on cyber capacity building. The aim is to identify successful
policies, practices and ideas and multiply these on a global level.
With partners from NGOs, the tech community and academia
GFCE members developed practical initiatives to build cyber
capacity. However, this forum exists for consultation purposes
and exercises no legal action internationally®”. Then we look at
the United Nations and their initiatives towards cyber security
and development. The United Nations developed a UN
Group of Governmental Experts (UN GGE). This group was
developed five times in five different meetings; however they
failed to come to an international consensus and thus eventually
stopped its initiative in creating international laws. After that,
came the OECD (The Organization for Economic Co-operation
and Development), and the Select Committee of Experts on
Computer Related Crime of the Council of Europe. However,
this organization, similar to the GFCE, was only created for
consultation purposes for the Council of Europe. Finally,
we look at the Budapest Convention. This convention is also
European based; its main purpose is to harmonize national cyber
laws, improve investigative techniques, and increase cooperation
among nations. The convention consists of 63 parties and 67
signatories, which include Canada, Japan, the United States,
South Africa and the council of EU states, Australia, Dominican
Republic, Israel, Japan, Mauritius, Panama, and Sri Lanka. The
reason behind the successes of this convention in exercising
legal action is due to the fact that it allows the participatory states
to exercise their sovereignty during arrest and allows the state
to take the criminal to trial, if found in their territory, on the
condition that these participatory states allow foreign states to
send investigation claims and petitions for warrants (search,
arrest...). Despite its successes, this convention also has its

7- IJSER International Journal of Scientific & Engineering Research, Volume 5, Issue 3, March-2014 425 ISSN
2229-5518 IJSER © 2014 http://www.ijser.org.
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failures. After studies were made, it had been concluded that
US involvement hindered the unification of domestic laws and
untimely lead to discrepancies in sentencing the cybercrime cases
of this convention. Moreover, there are not enough Signatory/
Ratifying states for this convention to have global reach and make
all global states bound by its laws®.

Cybercrime in Iraq

Iraq, like any other underdeveloped country, is not immune
to cybercrimes. As stated previously in this article, in order for
Iraq to tackle cybercrime, a draft of Iraqi Information Crimes
Law was proposed by the Presidential Council of Iraq. The draft
was divided into four chapters: definitions and goals; punitive
provisions; procedures for collecting evidence, investigation and
trial; general regulations and conclusion. The draft first surfaced
in mid-2011. Although its provenance remains uncertain, it was
believed to have been drafted by the Prime Minister’s Oftice.
The proposed law did not go through the legal committee in
parliament before it was put to the vote, which raised the question
of its legibility. Moreover, it was leaked while in draft form and
translated into English by IREX, an international media freedom
NGO, and was then distributed to local and international
organizations for scrutiny and analysis. Several Human Rights
Groups and Activists called on the Iraqi government to refrain
from proposing the law to vote, to amend its controversial and
loose articles, and make them more precise and specific to be up
to standard and in accordance with international law. It was said
to have been contravening the Charter of the United Nations,
the Universal Declaration of Human Rights of 1948, and the
International Covenant on Civil and Political Rights of 1976"®.

8- Norton cybercrime report, Symantec, Technical Report, 2019.

9- Cybercrime Legislation in Iraq, by Haydar Jawad - Senior Associate - Corporate / Mergers & Acquisitions.
Aro Omar. Erbil, Iraq. Published: September 2017.
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Article 19 of the International Covenant provides that:
"Everyone has the right to hold opinions without interference,
and everyone has the right to freedom of expression, including
the right to seek, receive and impart information and ideas of all
kinds, regardless of frontiers, whether in written or printed form
in the form of art or by any other means of his choice." One
would assume that the creation of laws would be beneficial to a
country especially in the realms of cyber security matters, thus,
what were the issues faced?

The main concerns stemmed from the understanding that
the law showed extreme restrictions and severe penalties that
strengthen the dictatorship, violation, and repression of public
rights. The law included clauses imposing fines and penalties,
and the right to interpret texts written on the web by citizens
according to specific intention, which makes any publication/
information published via social media sites questionable and
could be held accountable for, and subject to prison penalties and
financial fines. The law of informatics cybercrimes included 23
articles under various paragraphs, all of which provided penalties
ranging from thirty years of imprisonment to fines that reach
up to 50 million Iraqi dinars. The law also suggested that any
computer or set of electronic or connected devices, data, software,
systems and Internet services may be subjected to surveillance.
There is also the authority to open programs and messages
stored in any device if there is suspicion of use or misleading and
unrealistic facts. This is included under the reasoning that any
information they gather could "compromise the national security
and independence of the country"(.

For example, Article 2 of the law states that: "This law is
intended to provide legal protection for the legitimate use of the
computer and the Internet and to punish perpetrators of acts that

10- Cybercrime Legislation in Iraq, by Haydar Jawad - Senior Associate - Corporate / Mergers & Acquisitions.
Aro Omar. Erbil, Iraq. Published: September 2017.
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constitute an infringement of the natural or moral rights of its
users and prevent its misuse in committing computer crimes'.
However, the loose wording of several articles of the law makes
them ambiguous and severe penalties that are not proportionate
to the type of violations will lead to the confiscation of public
freedoms, especially freedom of expression on the Internet.
Thus, Human Rights Activists feared the law will be used to
target Internet activists and bloggers for their peaceful activities.

Article 3 states: "The following shall be punishable by life
imprisonment and a fine of no less than 25 million dinars
(approximately US$.21,000) and no more than 50 million dinars
(approximately US$. 42,000) to anyone who intentionally uses
computers and the Internet for the purpose of committing one
of the following acts:

1- To prejudice the independence, unity, integrity or
economic, political, military or security interests of the
country;

2- To engage, negotiate, promote, contract or deal with an
enemy in any way with a view to destabilizing security and
public order or endangering the country".

The text of this article undoubtedly raises real risks due to its
broad nature and ambiguity, which means the law can be easily
used to target human rights defenders and other activists as
well as opponents of government policies or leaders of peaceful
protests who are active on the Internet because they want to
defend the civil and human rights of their fellow citizens.

Article 4 states: A person shall be sentenced to life
imprisonment and a fine of no less than 25 million dinars
(approximately US$. 21,000) and no more than 50 million dinars
(approximately US$. 42,000), to anyone who has established or
managed a website with the intention of committing one of the
tfollowing acts:
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1- To carry out terrorist operations under false names or to
facilitate contact with leaders and members of terrorist groups.

2- To promote terrorist acts and ideas.

Without a clear and explicit definition of terrorism, it would
be easy to use this law to liquidate the resources of political
opponents and other activists.

Article 6 states: Anyone who uses computers and the Internet
for the purpose of committing one of the following acts shall be
punished with life imprisonment and a fine of no less than 25
million dinars (approximately US$ 21,000) and no more than 50
million dinars (approximately US$. 42,000):

1- To provoke, threaten or condone armed insurrection,
provoke sectarian strife, disturb the security and public order,
or harm the reputation of the country.

2- To publish or broadcast false or misleading facts with the
intention of weakening confidence in the electronic financial
system, electronic commercial and financial papers and the like,
or harming the national economy and the financial confidence
of the state.

The loose wording of the article includes many undefined terms
that could ultimately be used to trap Internet activists, opponents
of government policies or leaders of peaceful protests under the
guise of inciting sedition, undermining security and public order,
or abusing the reputation of the countryV. It might also target
those who are working on exposing financial corruption in the
governmental and private banks.

Article 18 states: A penalty of imprisonment or a fine of no less
than 5 million dinars (US$ 4200) and no more than 10 million
dinars (US$. 8400) shall be imposed on those who: "Refrain from
providing information or data to the judicial or administrative
authorities.

11- JSER International Journal of Scientific & Engineering Research, Volume 5, Issue 3, March-2014 425 ISSN
2229-5518 IJSER © 2014 http://www.ijser.org.
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This article truly threatens the freedom of the press, as it gives
the right not only to the judiciary but also to the government
authorities, including the security services, to force activists,
journalists and citizen journalists or even ordinary citizens
to provide all information and data requested in deliberate
violation of their right to privacy and to protect their sources of
information.

Article 21 includes another broad and vague addition to the
proposed law, which states the following: Thirdly, a penalty of
imprisonment for a period of no less than one year and a fine of
no less than 2 million dinars (approximately US$. 1680) and no
more than 5 million dinars (approximately US$. 4200) shall be
imposed on anyone who violates any religious, moral, family or
social principles or values or privacy of private life through the
Internet or computers in any form or shape.

Article 23 unlawfully imposes collective punishment on
Internet activists, as well as suppliers and sellers of computers, as
it states the following: A term of no less than 1 year and no more
than 2 years along with a fine of no less than 3 million dinars
(approximately US$. 2520) and no more than 5 million dinars
(approximately US$. 4200) shall be imposed on any person who
has intentionally produced, sold, imported or distributed any
of the devices, tools, computer programs, passwords or access
codes that led to the commission of any of the crimes provided
for in this Law.

Article 24 sects forth the investigation procedures of the
current criminal bodies, as it states that: The investigative
authorities shall carry out the investigation procedures and
collect evidence and request its proper sources for the crimes as
provided for in this law.

This means that whoever is tasked to collect evidence and
investigate the cybercrimes are non-specialized entities. The

18



law does not even suggest establishing a competent and skilled
private law enforcement team responsible for gathering evidence
and investigating these crimes. This law also contradicts the
Iraqi Constitution adopted in 2005, in particular articles 15,
17, 37, 38, 39, 40, 41 and Article 42, all of which affirmed
the right of citizens to freedom, including personal privacy,
freedom of information, freedom of expression by all means,
freedom of assembly and peaceful demonstration, freedom of
association and political parties, freedom of communication,
postal, telegraphic, telephone and electronic correspondence,
and freedom from censorship, wiretapping or disclosure of
personal information. In addition to all that, Article 46 of the
Iraqi Constitution has expressly stated that "the exercise of any
of the rights and freedoms set forth in this Constitution shall not
be limited or restricted except by law or on its basis, provided
that such limitation and restriction shall not affect the essence
of the right or freedom". This constitutes a blatant contradiction
between the spirit of this article of the Constitution and the
application of the Cybercrime Law that restricts the freedom of
citizens on the Internet. The above-mentioned matter triggered
outside interventions'?.

Applying Existing Legislation

As noted above, the most common cybercrimes in Iraq are
internet fraud, identity theft, child pornography, cyber-stalking,
cyber-blackmail, copyright infringement, satellite piracy, and
cyber terrorism. The Penal Code broadly addresses the criminal
nature of these cybercrimes, but fails to adequately incorporate
their cyber property.

Any person who is convicted of a cybercrime involving
violence, sexual exploitation, threats, or manipulation may be

12- Cassese, The Late Antonio. Realizing Utopia: The Future of International Law. Oxford University Press,
USA, 2019. Freedman, Rosa. The United Nations Human Rights Council: A Critique and Early Assessment.
Routledge, 2018.
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penalized under Article 369 and 396 of the Penal Code:

Under Article 369 the penalty is imprisonment with a
maximum term of 4 years (eighteen years if the victim is younger
than eighteen years of age) on any person who assaults another
using force, or threatens, manipulates or violates in any way the
decency of another male or female, or initiates such violation.

Similarly, Article 396 of the Penal Code imposes a maximum
term of imprisonment of 7 years on any person who sexually
assaults a man or woman or attempts to do so without his or her
consent and with the use of force, deception or other means.
The penalty for offences against victims under 18 years of age is
imprisonment for a term not exceeding 10 years.

In addition to the above, any person who is convicted of a
cybercrime involving identity theft, internet fraud, blackmail
or other relevant crimes may be penalized by detention under
Article 456 of the Penal Code. Any person who is convicted of a
cybercrime involving copyright infringement may be penalized
under Article 45 of the Copyright Law. Legal relief available to
the copyright owner under Article 45 includes:

* Injunctions to order the infringer to cease infringing
activities;

* Conlfiscation of the original and copies and materials used to
manufacture infringing copies;

* Confiscation of the proceeds of the infringement.

Any person who is convicted of cyber-terrorism may be
penalized under the Anti-Terrorism Law No. 13 of 2005. The
above provisions are in addition to the civil rights of harmed
persons to file claims for damages caused to them by virtue of
said violations, in accordance with the Civil Code.
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Transnational Reaction to Restricting Freedoms

The following recommendations were sent out by the United
Nations and other NGOs to the Presidential Council of Iraq:

1- The right to freedom of expression and the right to freedom
of information should be expressly guaranteed in the Iraqi legal
framework.

2- The Draft Law should incorporate positive examples of
technology’s role in enhancing enjoyment of fundamental
human rights.

3- Articles 3, 4, and 6 of the Draft Law must either be scrapped
or amended to require that only expression that is intended to
and is likely to incite imminent violence is prohibited, and that
the prohibition is likely to avert that violence.

4- Proportionality should be established between penalties
and crimes.

5- Iraqi legislation should provide protection for individuals
who blow the whistle on public or private wrongdoing in
accordance with Iraq’s obligations under the UN Convention
on Anti- Corruption.

6- To use more specific terms, rather than ambiguous ones, to
leave no room for loopholes.

On 22 January, 2013 the long-running campaign against the
draft of Iraqi Cybercrimes law brought about results. The Iraqi
Speaker of the House approved a request to the Parliamentary
Committee for Media and Culture to permanently revoke the
proposed legislation. The decision was considered as a victory
for Iraqi civil society activists after months of public protests
and intense negotiations with policymakers?.

Currently, Iraq’s internet sector is unregulated, placing it
among the freest globally, but also amongst the most vulnerable.

13- Crawford, James, and Martti Koskenniemi, eds. The Cambridge Companion to International Law. Cambridge
University Press, 2018.
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The current political and security situation in Iraq means
that further work is necessary to develop the legal, technical,
organizational, and capacity building fundamentals to provide
comprehensive cyber security for its citizens, businesses, and
the state.

Data on the types of cybercrimes in Iraq is also scarce,
and rarely published by the Iraqi government. 2013 was
the earliest report released by the Iraqi government making
all their findings severely outdated. Iraq does not currently
have any specific measures on cybercrime in order. In the
absence of specific legislation, the judiciary must apply the
provisions of the Iraqi Civil Code No. 40 of 1951 (the "Civil
Code") and the Iraqi Penal Code No. 111 of 1969 (the "Penal
Code"), in addition to sector-specific laws (e.g. the Banking
Law of 2004, and Communications and Media Commission
Law CPA Order 65 of 2004), to cases involving cybercrime.
Furthermore, Irag does not currently have any specific data
protection legislation in place and privacy protection under the
Civil Code remains largely undeveloped. There is reference
to a "right to personal privacy" in the Iraqi Constitution of
2005, but guidance with respect to this right is unavailable,
and it remains undefined in legislation?.

As mentioned previously, with the emergence of new types
of cyberspace crimes, other traditional crimes took place in
new platforms. Thus, Iraq penalizes these crimes according
to existing legislation. The Penal Code broadly addresses the
criminal nature of these cybercrimes, but fails to adequately
incorporate their cyber property.

The Internet is a unique domain. Laws that regulate other
forms of media cannot always effectively govern this medium,

14- Crawford, James, and Martti Koskenniemi, eds. The Cambridge Companion to International Law. Cambridge
University Press, 2018.
Dembour, Marie-Bénédicte. Who Believes in Human Rights? Reflections on the European Convention. 1st
ed. Cambridge University Press, 2016.
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and attempting to have them do so may create inconsistency
and ambiguity in application. Regulatory approaches need to
be tailored specifically for the internet and the criminalization
of e-crimes. While the Penal Code and Civil Code, in addition
to the sector-specific laws dealing with e-transactions, serve as
a step towards the establishment of cyber security, it is hoped
that the Iraqi legislature will adopt articles specifically relating
to cybercrime. Specific and extensive cybercrime legislation
will provide judicial consistency on the subject as well as
facilitate the enforcement of the law.

New research on emerging cybercrimes and most common
types of cybercrimes in Iraq is a must. This step would then
create a clear map that allows law enforcers to be steered in
the right trajectory of what to focus on the most, to provide
concerned officials with the best and most adequate training
programs. Not doing so would waste time of institutions,
resources, energy and effort in the wrong places. Another
possible solution would be to either sign or ratify the Budapest
Convention on Cybercrime™™). I won’t go into detail about
this only because in my opinion this option is farfetched.
This is so because of the USA's heavy involvement in this
convention. Thus, the final solution would be to write a new
draft of laws concerning cybercrimes while keeping in mind
past mistakes and taking into consideration new findings and
statistical data.

Conclusion

Current debates around cyber security in Iraq raise various
issues, such as how to frame the policy discussion and how to
differentiate it from cyber surveillance concerns. In order to
create a balanced and constructive multi-stakeholder dialogue

15- Freedman, Rosa. The United Nations Human Rights Council: A Critique and Early Assessment. Routledge,
2018.
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and action to deal with cyber security threats, there is an
imperative need to ensure that human rights lie at the core of a
balanced and comprehensive view of cyber security.

Cyber security has over Four Hundred cyber security related
concepts that were catalogued by a variety of institutions
and organizations, including governments, businesses,
international organizations, the technical community, and
civil society. Cyber security threats affect the entire Internet
ecosystem, including the physical infrastructure, software/
hardware, and applications not only in Iraq but worldwide. It
relates to the protection of information that people share and
maintain online and in cyberspace, including communications,
financial information, medical records, proprietary data, and
more. Some of these threats have far more concerning impacts
than shutting down a website or accessing data. It can have
serious impacts on people's lives, from advocates, to journalists,
to consumers.

Cybercrimes have signified a new and rapid growing crime
type in Iraq in recent years. Available statistics illustrate that
kidnaps scores over Face-book are the most significant. Suffice
to mention that the following cybercrimes are on the increase
in politically and economically devastated Iraq. Increase by
percent: Satellite Piracy 20%; Child Pornography is about 14%;
Internet Fraud 33%; Computer Hacking 7%; Information
Hacking 15%; Copyright Theft 11%; Child Abuse 27%;
Copyright Violation 24%; Satelite Piracy 20%; Infringement of
Computer Systems 13%; Internet Fraud 10%; Privacy 6%9.

The numbers of arrested persons in Iraq have increased as
follows: DVD & Drives 7%; Routers 6%. USB 10%; Wireless
Cameras 11%; Printed Badges 15%; SIM Cards 35%; Mobile
Phone Memory Cards 10%; and Laptop Computers 6%.

16- http://www.ijser.org Norton cybercrime report, Symantec, Technical Report, 2019.
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With this perspective in mind, Public Knowledge characterizes
cyber security as the preservation through policy, law,
technology, best practices, cooperation, and education, both
in the civilian and military fields. The availability of laws that
protects confidentiality and integrity of information and its
underlying infrastructure are required, so as to preserve the
security of networks and ultimately people both online as
offline.

Cybersecurity laws and policies have a direct impact on human
rights, particularly the right to privacy, freedom of expression,
and the free flow of information. Policymakers have created
several national policies with the intention of protecting the
Internet and other information communication technologies
(ICTs) systems against malicious actors. However, many of these
policies are overly broad and ill-defined, and lack clear checks
and balances or other democratic accountability mechanisms,
which can lead to human rights abuses and can stifle innovation.
For example, extreme cybersecurity laws as in the case of Iraq
can be used to censor dissidents, monitor communications, and
criminalize online users for expressing their views.

Cybersecurity should not be totally the responsibility of
the Iraqi legislature; it is a shared responsibility and requires
the attention of a broad range of stakeholders. It requires an
effective public/private partnership that incorporates businesses
and institutions of all sizes along with national, state, local,
tribal and territorial agencies to produce successful outcomes
in identifying and addressing threats, vulnerabilities and overall
risk in cyberspace. Individual consumers also have a role,
and adding cybersecurity to K-12 as well as higher education
curriculums will help raise awareness for all users. Teaching
users how to protect themselves better is a necessary component
to any strategy. A framework addressing cybercrime should
include these strategies.
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It is worth to indicate that in various cases the use of computer
is not altering the basic nature of the crime. For example, a
corruption remains a corruption, despite the amount of funds
sent electronically on cybercrime and even with the fact that
the use of the Internet influences the level of a crime. The
Internet is thus attractive to the scientific-expertise criminals
since it gives them the possibility to find an array of victims,
extend their line of work and then the ability to alter the
characteristics. Significantly, they can work from anywhere
in the world, making their crime more complex, due to the
different framework and the global procedures that must be
followed to understand them and convict them.
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Les découvertes de gisements

ﬁl.! pétroliers offshore en Méditerranée

orientale (MEDOR): un nouvel
eldorado?

. . *
Maria Aftimos

k Introduction

E\ «Qu’est-ce que la Méditerranée? Mille choses a

la fois, non pas un paysage, mais d’innombrables
paysages, non pas une mer, mais une succession de
mers, non pas une civilisation, mais des civilisations
entassées les unes sur les autres». — Fernand Braudel®.

Entre l'octroi officiel au consortium Total-ENI-
Novatek de la licence pour débuter le forage dans le
bloc 4 au large des cotes libanaises en décembre 2019
et l'accord entre la Greéce, Chypre et I'Israél pour
débuter la construction du pipeline EastMed qui a
pour objectif 'acheminement des hydrocarbures de la
Méditerranée orientale vers I’Europe en janvier 2020
et le début de 'exportation du gaz naturel de I'Israél
vers Egypte, 'exploitation des ressources premiéres
oftshore en Méditerranée orientale (MEDOR) est
au coeur de lactualité internationale. La MEDOR

1- Fernand BRAUDEL, La Méditerranée. L’espace et I’histoire, Paris, Arts et Métiers
Géographiques, 1977, p.8.
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et ses riverains, malgré son espace restreint, se retrouvent plus
que jamais au centre de préoccupations géopolitiques. En
eftet, I'exploitation des gisements pétroliers qui constitue une
opportunité cruciale pour les pays riverains se heurte a des
obstacles régionaux contemporains et historiques.

Dans quelle mesure pouvons-nous affirmer que les découvertes
de gisements d’hydrocarbures oftshore en Méditerranée orientale
sont-clles confrontées aux tensions régionales: Entre nouvel
eldorado et obstacles régionaux ?

I- La MEDOR et ses richesses

De consommateur a producteur

La MEDOR, malgré sa proximité avec des territoires riches
en pétrole et en gaz, a toujours été une région essentiellement
consommatrice. La région comptait sur des approvisionnements
extérieurs en provenance du golfe Arabo-Persique a 'exception
de quelques ressources terrestres, notamment en Syrie et en
Egypte. «Le Proche-Orient fut longtemps considéré comme le
parent pauvre du Moyen-Orient dans le domaine énergétique»®.
Récemment découvert en Méditerranée orientale, le nouveau
potentiel levantin d’énergies fossiles offshore, sans étre une réserve
immense a’échelle duglobe représente toutde méme I’équivalent
des ressources de la Norvege®. La premiére découverte du tout
premier champ gazier (Mari-B) remonte 2 1999 au large de la
bande de Gaza. Mais I’exploitation n’a jamais débuté en raison du
non accord entre I’Autorité palestinienne et Israél. C’esta partir de
2009 que le nombre de découvertes de gaz naturel s’accumulent
en MEDOR dans ce que nous nommons aussi le bassin levantin.
Elles s’inscrivent dans un contexte régional tendu. En effet, un

2- David AMSELLEM, «La Méditerranée Orientale: de I'cau dans le gaz?», Politique étrangere, avril 2016,
pp.61a72,p.61.

3-  Philippe DEZERAUD, Martine Pellen-Blin et Gérard VALIN, «La territorialisation de la Méditerranée
l'origine de nouveaux équilibres stratégiques», Revue de Défense Nationale, n.822, Eté¢ 2019, pp.17-26,
p-21.
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nouveau champ gazier offshore est découvert au large des cotes
israéliennes 3 Tamar par un consortium israélo-américain: une
junior américaine (Noble Energy) et une entreprise locale. Grace
a cette découverte, le pays est désormais en capacité de satisfaire
sa demande pendant des décennies. Quelques mois apres cette
découverte, le bureau américain d’études géologiques s’intéresse
aux ressources oftshore en MEDOR et publie, en mars 2010, un
rapport selon lequel il existerait plus de 3500 milliards de m3, soit
pres de dix 10 fois les quantités déja découvertes”. Et en eftet,
en 2010, la découverte du gisement du Léviathan, estimé a 600
milliards de m3 de gaz, est annoncée. Ce champ permet 2 Israél
de devenir un exportateur net d’énergie. Le gisement Aphrodite
(200 milliards de m3), découvert en 2011, se situe dans les eaux
chypriotes. En 2015, ’Egypte avec 'aide de la compagnie italienne
ENT a découvert le champ gazier Zohr (850 milliards de m3)®.
Cette découverte est la derniere en date. Les quantités de ces
gisements sont loin d’étre négligeables a I’échelle d’une région
fortement dépendante de ses importations d’hydrocarbures. Le
Liban mise également sur de potentielles ressources gazieres
attirant des majors occidentales tels que Total et ENI ainsi que
d’autres acteurs internationaux comme le groupe russe Novatek.
L’exploration a tardé en raison des clivages politiques internes.
Les champs gaziers de Méditerranée orientale couvrent par
conséquent une vaste zone du Jourdain a Chypre et de Gaza a
la cdte méridionale de I’Anatolie. «<En quelques années, par ses
ressources prometteuses et par sa situation géographique, la
Méditerranée orientale, qui présente seulement 2% des ressources
mondiales de gaz naturel, est devenue un espace maritime sources
d’enjeux énergétiques et économiques importants»©.

4- USGS, «Assesment of Undiscovered Oil and Gas Resources of the Levant Basin Province, Eastern
Mediterranean», mars 2010. https:/pubs.usgs.gov/fs/2010/3014.

5- Nicolas MAZZUCHI, «Méditerranée orientale: les hydrocarbures de la discorde», Revue de Défense
Nationale, n.822, Et¢ 2019, pp.27-32, p.29.

6- Auteurs de la29¢me session méditerranéenne des hautes études stratégiques, «Les conséquences géopolitiques
de I'exploitation des gisements d’hydrocarbures en Méditerranée orientale, FMES, septembre 2019, p.13.
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Cesnouvelles découvertes vontdonc modifier les configurations
géopolitiques et énergétiques déja existantes. Elles vont de
méme changer les stratégies énergétiques des Etats de la région
ainsi que les relations diplomatiques avec les pays riverains. En
effet, les Etats concernés cherchent a sécuriser cette variable
stratégique, d’ot1 la notion de sécurisation (forgée par les auteurs
constructivistes de I’école de Copenhague). Cette derniére est
définie par «la représentation de menaces existentielles donnant
lieu 2 des politiques de défense ou d’hostilité, militaires ou
nom”. Dans les doctrines politico-militaires, la sécurisation
des hydrocarbures oftshore constitue un élément central et plus
spécialement pour les Etats faisant face a un fragile équilibre
interne. C’est le cas des pays du bassin levantin qui sont fortement
dépendants aux apports exogenes dans le domaine énergétique.
Les découvertes des gisements d’hydrocarbures en MEDOR
constituent une opportunité, un nouvel eldorado pour les pays
riverains. Elles leur conferent de nombreux avantages relatifs a
situation interne de chaque pays: in fine, les Etats concernés vont
donc réduire leur dépendance énergétique, voire méme acquérir
I'indépendance et ont 'opportunité de devenir autosuffisant
dans ce domaine. En ce qui concerne le Liban, 'exploitation de
ressources de gaz permettrait de redresser les finances publiques
en cessant d’accroitre le poids considérable de la dette. Pour
Chypre, ces découvertes ont un double objectif: faire face a la
trés forte consommation d’électricité en raison de la croissance
économique fondée sur les secteurs de la banque et du tourisme
et définitivement sortir de la crise financiere. Enfin, pour Israél,
I'exploitation des champs lui a permis de sortir de son isolement
et au manque de ressources énergétiques propres. Cela lui donne
la possibilité de poursuivre son développement calqué sur le
modele occidental. L’Etat hébreu devient I'acteur énergétique
incontournable de la région puisqu’il fournit déja du gaz a

7- Sihem DJEBBI, «Les complexes régionaux de sécurité», Fiche de 'FIRSEM, n° 5, mai 2010, pp.1-9, p.1.
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I’Egypte et cherche d’autres débouchés dans la région malgré le
fait que le Parlement jordanien a récemment voté I'interdiction
de I'importation de gaz d’Israél.

Mais ces découvertes sont difficilement exploitables et attirent
les convoitises externes. Premieérement, P'exploitation du gaz
oftshore requiertdesinfrastructures plus développées et couteuses
que celle pour extraire le gaz onshore. Elle demande aussi des
plateformes de forage et/ou des navires spéciaux. L’exploitation
est un obstacle majeur pour les Etats qui n’ont pas les moyens
financiers. La seconde limite est expliquée par la notion de
«malédiction des ressources», aussi appelée «maladie hollandaise».
Ce concept correspondrait a des Etats ou des régions abondantes
en ressources naturelles surtout celles non-renouvelables comme
les minerais ou les carburants tel que le pétrole, qui auraient
tendance 2 avoir une croissance économique moins développée
voire un développement pire que d'autres Etats qui ont moins
de ressources naturelles. La théorie s’explique par le fait que le
pays devient dépendant de sa seule ressource naturelle et une
fois que cette derniere devient faible ou contrdlée par d’autres
acteurs (étatiques ou non-étatiques), 'Etat en question perd cet
avantage et connait un appauvrissement, d’ot la malédiction. En
outre, le constat qui est aussi dressé est que tout pays qui possede
des ressources pétrolieres attire les convoitises, d’ot les risques
d’ingérence. L’attractivité de cette ressource pousse certains
acteurs a vouloir s’approprier I'exploitation. Cela explique en
partie la présence de la Chine, des Etats-Unis et de la Russie ainsi
que des majors occidentales.

D’importateur a exportateur

En MEDOR, une nouvelle géopolitique se dessine. Au-dela de
la quantité des ressources disponibles et des avantages internes
que ces derniéres offrent aux pays riverains, se pose la question
des voies d’acces vers 'Europe, plus connue sous I'appellation de
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«géopolitique des tubesy. «Les véritables enjeux de ces découvertes
se situent donc sur le plan énergétique et économique, en
permettant aux uns et aux autres de réduire leur dépendance via
une production locale et, pour certains, de générer des profits en
exportant une partie de leur réserve»®.

La MEDOR constitue une nouvelle voie énergétique vers
I’Europe. Depuis pres de deux ans, I’'Union Européenne (UE)
cherche a réduire leur dépendance énergétique vis-a-vis de la
Russie plus particulierement suite aux crises ukrainiennes. Pour
I'UE, Moscou est présenté comme source de préoccupations. La
sécurité énergétique européenne repose principalement sur deux
acteurs: Gazprom et Novatek dans le gaz naturel liquéfié (GNL).
L’Europe doit donc trouver une alternative énergétique, de
nouvelles sources d’approvisionnements hors Russie. «A ce titre,
les découvertes de nouveaux champs gaziers en Méditerranée
orientale a2 la fin de la décennie 2000 ouvrent de nouvelles
perspectives. Les découvertes au sein de 'UE (Chypre) et dans
les pays proches (Israél et Egypte) sont une opportunité pour
la sécurité énergétique du continent européen»® comme le
mentionne le rapport de la Commission européenne publié en
2014. Ce dernier met en place la stratégie a adopter et accorde
une importance primordiale a la diversification vis-a-vis de la
Russie.

«La position géographique de la Turquie au carrefour de I’Asie
centrale, du Moyen-Orient etde I'Europe, entre pays producteurs
d’hydrocarbures a I'Est et les pays consommateurs a I’Ouest,
lui confere un réle géostratégique majeur!”). La Turquie est
un pays importateur et exportateur d’hydrocarbures. En 2008,
I"'UE choisit la Turquie comme pays de transit principal, ce qui

8- AMSELLEM D, op.cit, p.13.
9- MAZZUCHI N, op.cit, p.27.

10- Noémie REBIERE, «De la Caspienne a la Turquie: les enjeux du corridor gazier sud-curopéen», Hérodote,
n.155, avril 2014, pp.80-97, p.84.
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la pousse a investir dans de nombreuses infrastructures gaziéres.
Le rapport de la Commission européenne de 2014 insiste sur
I'importance du Corridor sud-européen pour la connexion avec
les hydrocarbures de la MEDOR. Ce Corridor se décompose en
trois projets complémentaires: extension du gazoduc du sud-
Caucase, le gazoduc Trans-Anatolie (TANAP) et le gazoduc
Trans-Adriatique (TAP). L’approvisionnement de 'UE en gaz
de la MEDOR ne peut pas se faire sans passer par ces gazoducs-
1a. Joe Macaron décrypte a L’Orient-le Jour que «la Turquie peut
jouer unrdle perturbateur en affirmant que le gaz en Méditerranée
orientale ne peut étre exporté sans son consentement, et profiter
de la situation pour demander au moins une part des revenus
du gaz»V. Ankara cherche a2 montrer qu’elle est présente sur le
dossier des gisements d’hydrocarbures en MEDOR et que rien
ne peut étre réglé sans sa participation. Mais 'ambition turque
de mettre en place un systtme d’exportation exclusivement
centré sur elle-méme est rapidement oubliée avec les évolutions
géopolitiques régionales.

Le statut de la Turquie qui tente d’apparaitre comme le
nouveau hub sud-européen lui est contestée. En effet, ’'accord
entre la Grece, Chypre et 'Israél pour débuter la construction
du pipeline EastMead — en se connectant au gazoduc Poséidon
entre la Grece et I'Italie - qui a pour objectif 'acheminement
des hydrocarbures de la Méditerranée orientale vers 'Europe en
janvier 2020 remet en question le role d’Ankara dans le domaine
des exportations énergétiques. Ce projet permet de contourner
la Turquie par le Sud pour arriver aux marchés européens. La
Grece est I'élément clé au sein de ce systeme via la construction
des infrastructures adéquates. «Athénes, comme Ankara, cherche
a mettre en place un systéme complet incluant terminaux GNL

11- Elie SAIKALI et Anthony SAMRANI, «La Méditerranée orientale, une nouvelle géopolitique», L’Orient-
le Jour, 22 janvier 2020 (consulté le 22 janvier 2020). https:/www.lorientlejour.com/article/1203345/en-
mediterranee-orientale-une-nouvelle-geopolitique-se-dessine.html.
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(Revithoussa et Alexandrouplis) et sites de stockage pour se
positionner comme hub»?. Ceci permet a la Gréce de devenir
un acteur incontournable dans le domaine des exportations
énergétiques tout en assurant son redressement économique via
les revenus. La place de la Gréce au sein du systeme EastMead-
Poséidon engendre la concurrence avec la Turquie, affectant les
relations régionales déja dégradées. Le projet EastMead dessine
une nouvelle géopolitique dont la Turquie est exclue.

La territorialisation de la MEDOR a l'origine de
nombreux équilibres stratégiques

Face aux nouvelles découvertes, la territorialisation de
la. MEDOR constitue un enjeu primordial, a lorigine de
nouveaux équilibres stratégiques. La volonté de «territorialiser»
les espaces maritimes a pour but de placer les richesses sous
la souveraineté des Etats. La liberté des mers défendue par
Grotius, Mare liberum, a été remise en question pour adopter
le Mare clausum. Cette prise de conscience repose sur le fait
que «les mers et les océans ne sont pas infinis, leurs ressources
ne sont pas inépuisables et leur capacité d’absorber les déchets
de la terre est limitée»™. En mer, plusieurs domaines d’activités
cohabitent: I'exploitation des énergies fossiles et halieutiques,
les énergies marines renouvelables avec 'apparition de champs
d’éoliennes, le transport maritime, les forces navales, la plaisance
et les sports nautiques et catera.

Il n’est pas possible de mettre de frontieres, comme sur terre,
en mer en raison de la fluidité des espaces. C’est pourquoi nous
évoquons la notion de délimitation. Cette derniére est délicate et
complexe de base et doit étre gérée en bon sens avec compétence
et plus spécialement lorsqu’elle est effectuée dans une zone
crisogene comme la MEDOR. La territorialisation est ainsi

12- MAZZUCHI N, ibid, p.31.
13- DEZERAUD P, PELLEN- BLIN M et VALIN G, op.cit, p.18.
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placée sous I'égide du droit de la mer. En effet, la Convention
de Montego Bay de 1982 aussi dite la Convention des Nations
unies sur le droit de la mer (CNUDM) entrée en vigueur en
1994, prone la délimitation de la zone économique exclusive
(ZEE) qui s’étend jusqu’a 200 milles marins (370 km) du littoral
de chaque pays. Il convient alors d’entendre par ZEE un espace
maritime sur lequel un Etat cOtier exerce des droits souverains
en matiere d’exploration et d’usage des ressources (partie V,
articles 55 4 74 de la CNUDM). La ZEE doit étre revendiquée
par les pays concernés tandis que les «eaux intérieures» (lacs et
eaux coOtieres courant jusqu’a la «ligne de base» définies par la
moyenne des eaux a marée basse) etla «mer territoriale» (étendue
jusqu’a 12 milles marins de cotes, I’Etat y jouit de la pleine
souveraineté. Elle concerne les nappes d’eau, fond marin, sous-
sol et espace aérien sur-jacent) leur sont reconnues de facto.
C’est ainsi que la territorialisation, qui peut étre considérée
comme une revendication par les Etats cotiers de 'extension de
leur juridiction sur les espaces maritimes selon la CNUDM,
devient un enjeu stratégique face aux découvertes de gisements
pétroliers en Méditerranée. Cette derniére a été épargnée de
cette tendance afin de préserver les équilibres géostratégique
dans le contexte de la Guerre froide. «Jusqu’en 1990, les Etats
cotiers s’étaient majoritairement contentés de délimiter leurs
mers territoriales et tout au plus des zones de protection de
péche (ZPP) ou des zones de protection écologique (ZPE)»(4.

En ce qui concerne la MEDOR, six pays se partagent
Iexclusivité économique des eaux: la Turquie, la Syrie, le
Liban, Isra¢l, ’Egypte et Chypre. La bande de Gaza s’est vue
délimiter une zone maritime d’exclusivité économique. Les
récentes découvertes de gisements d’hydrocarbures ont poussé
les Etats limitrophes a pensé a s’approprier la ZEE qu’il estime
lui revenir. «Les réserves de gaz et la possibilité de nappes de

14- Ibid, p.19.
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pétrole attisent 'intérét des gouvernements de la région, qui
commencent 3 demander une délimitation plus exacte des
frontieres maritimes et des ZEE, jusqu’alors non fixées en
Méditerranée».

Un des problemes réside dans le fait que seuls le Liban, ’Egypte
et Chypre ont signé cette convention, ce qui ne facilite pas les
opérations de délimitation. A cela s’ajoute que lorsque les lignes
de base® de deux Etats sont distantes 2 moins de 400 milles, la
limite séparant leur ZEE doit étre fixée d’un accord commun
et faire I'objet d’une convention ou d’un traité bilatéral®” afin
d’aboutir 2 une solution équitable (article 59). En effet, en
MEDOR, les cotes des Etats sont adjacentes ou se font face. Le
probléme est alors double: la résolution des conflits par la voie
diplomatique n’est pas possible puisque pas tous les Etats ont
ratifié la Convention et que de différends territoriaux existent
déja entre la Turquie et Chypre ainsi que les Etats arabes et
Israél malgré le fait que la CNUDM prévoit que les contentieux
puissent étre résolus de différentes manieres: par des cours
arbitrales compétentes en droit de la mer, réunies d’'un commun
accord par les parties, ou par le Tribunal international du droitde
la mer installé 3 Hambourg (article 74, paragraphe 2), constitué
conformément a I'annexe VI de la Convention, ou encore par
la Cour internationale de justice (article 74, paragraphe 1)9.
La territorialisation de la MEDOR qui repose sur la synergie
entre les intéréts économiques relatifs a3 chaque pays riverain
pour Iexploitation des richesses et des tensions géopolitiques
préexistantes constitue donc un rapport de force entre les pays
riverains.

15- Guillaume HUET, «La découverte de gaz offshore en Méditerranée orientale».

16- La ligne de base est définie comme la limite géographique pour un Etat cotier, qui sépare son domaine émergé
du domaine maritime. Au-dela de la ligne de base commencent les eaux territoriales.

17- Samuel FURFARI, «Les fronti¢res maritimes en Méditerranée: Aspects juridiques et enjeu énergétique», La
Nouvelle Revue Géopolitique, numéro Trimestriel Octobre-Novembre-Décembre 2013, pp.71-79, p.73.

18- Ibid, p.73.
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II- Des tensions autour de la délimitation:
interdépendance entre limites maritimes et
terrestres

Le litige israélo-libanais

Le dossier d’exploitation des gisements d’hydrocarbures en
MEDOR et la délimitation des frontiéres maritimes provoquent
de nouveaux conflits entre le Liban et Israél et s’ajoutent
aux relations déja dégradées entre les deux camps. Pour la
délimitation en mer lors d’un litige, les Etats s’opposent sur la
regle d’équidistance de la frontiére maritime aux cOtes en se basant
sur le droit. Cette notion «prévoit que la fronti¢re maritime entre
deux Etats est une ou plusieurs droites passant a équidistance de
points pris sur la cdte des deux Etats au niveau de leur fronticre
terrestre»’. L’équidistance est revendiquée tant par Beyrouth
que par Tel-Aviv. Mais le principal probléeme réside dans le
fait que la frontiére terrestre n’est pas fixée avec précision. Par
conséquent, les points de base ne sont pas établis et que la ligne
d’équidistance varie de quelques degrés. Le principal objet du
litige concerne le bloc 9 qui, selon Israél, releve de sa juridiction
et vice versa. En raison de la variation de la ligne d’équidistance,
une zone maritime de 850 km2, ot se trouvent de considérables
gisements (proche du Léviathan), est revendiquée par les deux
Etats. L’'interdépendance entre les fronti¢res terrestres et les
délimitations maritimes sont a l'origine du premier probleme.
Pour I'Etat libanais, régler ce différend est une course contre la
montre puisque «le gisement gazier de Léviathan, plus important
projet énergétique de I’histoire d’Israél, a extrait (...) ses premicres
vapeurs d’or bleu avec 'ambition de faire de ’Etat hébreu un
puissance énergétique régionale»@”.

19- HUET G, op.cit, p.21.

20- Israél: début de la production du méga-projet gazier Léviathan», L’Orient-le Jour, ler janvier 2020 (consulté
le 23 janvier 2020). https://www.lorientlejour.com/article/1200452/isracl-debut-de-la-production-du-mega-
projet-gazier-leviathan.html.
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Parailleurs, le litige israélo-libanais implique Chypre aussi. C’est
ainsi qu’en 2007, un accord est trouvé entre le Liban et I'ile mais
la limite Sud (qui implique donc Israél) n’a pas été précise et le
gouvernement libanais n’a pas ratifié cet accord. L’article 3 de cet
accord prévoit que «si 'une des parties entame des négociations
pour délimiter sa zone économique exclusive avec un Etat tiers,
au cas ol cette délimitation concerne les coordonnées de ces
deux points [1 et 7], il incombe i cette partie d'informer l'autre
et de la consulter avant de parvenir 2 un accord définitif avec
cet Etat tiersy®). Mais I’accord libano-chypriote est remis en
cause en 2010 en raison du rapprochement entre Nicosie et Tel-
Aviv. Un accord de délimitation est signé entre ces derniers en
prenant comme limite Sud le point 1 (voir carte ci-dessous). Face
a cela, le Liban trace de maniére précise ses limites maritimes
avec un «point tripartite» marquant les délimitations chypriotes,
libanaises et israéliennes. Le Liban porte la question 3 FONU
en demandant de régler ce litige. L’organisation internationale
se montre incompétente sur ce dossier car le réglement doit
se faire via des négociations bilatérales ou arbitrage externe.
Actuellement, Israél se base sur la limite Sud issue de ’Accord de
Chypre en tragant de maniere unilatérale sa ZEE.

1 \ -

o Liban affirme que la
ontiére tripartite da sa

Le paint 18 de la
ZEE ibanaise

.
Gk

de 1949 que le
Lioan adopte pour
sa frontiére avec
Israél

21- Sibylle RIZK, «Les dessous du nouveau litige frontalier entre le Liban et Israély, Le Commerce du Levant,
2 septembre 2011 (consulté le 23 janvier 2020). https:/www.lecommercedulevant.com/article/19336-les-
dessous-du-nouveau-litige-frontalier-entre-le-liban-et-isral.
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Ce contentieux maritime s’avere aussi difficile a résoudre. En
eftet, les relations diplomatiques entre les deux Etats sont gelées
et Isra¢l n’a pas ratifié¢ le Convention de Montego Bay de 1982
(le Liban a signé la CNUDM en 1995). Comme Israél n’est pas
signataire de la CNUDM, le tribunal international du droit de la
mer (TIDM) ne pourrait pas intervenir dans le cadre de ce litige.
De méme que le recours a la CIJ ou a un arbitrage d’un tiers n’est
pas envisageable car le Liban ne reconnait pas Etat hébreu. A
I’heure ot ’Etat hébreu a débuté I'exploitation du Léviathan, le
Liban peine a délimiter sa zone maritime et retarde le début des
premiers forages dans le bloc 4 en raison des crises internes qui
touchent le pays des Cedres.

Les démélés de Chypre avec la Turquie

«Depuis 1974 et la partition de l'ille en deux, les différentes
tentatives de réunification de Chypre, telles que le Plan Annan,
n’ont jamais connu de succes. Mais ce conflit gelé est revenu
sous les feux de P'actualité a la suite des découvertes d’ importants
gisements de gaz en Méditerranée orientale»®. Il est donc
important de mentionner que depuis 1974 Tile est divisée
en deux: la République turque du Chypre du Nord (RTCN)
et le République de Chypre qui couvre la partie sud de Tile,
appelée «zone grecquen. La ligne de séparation au milieu est sous
I'égide de FONU. Les relations déja dégradées entre les deux
se renforcent en raison de 'absence de délimitation compléte
des fronti¢res maritimes entre Chypre et la RTCN. A Dinstar
du litige israélo-libanais, le reéglement pacifique du différend
ne peut pas avoir lieu puisqu’il est impossible d’avoir recours
a une instance classique d’arbitrage ou d’arbitrage commune.
Les trois modes classiques d’arbitrage et de recours (Tribunal
International du droit de la Mer, la Cour Internationale de Justice

22- CESM, «Le gaz levantin, une aubaine pour la Méditerranée toute enti¢re», Bréves Marines, n.127, novembre
2018, p.1.
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et I'arbitrage extérieur) lors d’un diftérend maritime ne peuvent
pas s’appliquer pour ce cas. En effet, Ankara ne reconnait pas
la République de Chypre, sous argument que cette derniére
représente le gouvernement des Grecs qui cherche 'exclusion de
la communauté turque de I'ile. De plus, la RTINC n’est reconnu
que par la Turquie et connait un isolement complet de la part
de la communauté internationale. L’absence de reconnaissance
des parties empéche d’avoir recours aux trois modes d’arbitrages
ou de signer des accords bilatéraux. Un autre obstacle se pose
aussi: le gouvernement turc n’a pas signé la Convention de
Montego Bay «pour ne pas étre forcé de réduire ses prétentions
sur le plateau continental de Méditerranée»®). Le gouvernement
turc considere avoir des droits sur les eaux grecques et chypriotes
malgré les principes d’équité pronés par le droit international. Si
une solution basée sur une ile réunifiée et fédérale est trouvée, il
est convenu que les bénéfices des ressources naturelles seraient
répartis de maniere équitable entre les deux communautés, ce
qui n’est pas le cas actuellement malgré les négociations a Crans-
Montana (Suisse) en 2017. Par contre, les zones revendiquées
par les deux entités se superposent rendant le litige plus difficile
a résoudre.

TURQUIE

5] Zone occupée par l'armée turque
IER depuis 1974, autoproclamée
NEE Républigue turque
de Chypre du Nord

Zone économique . = . STRIE
exclusive de Chypre REPUBLIQUE  Nicosie
DE CHYPRE e
‘ L /4 Bloc 3|
Blocs d explcltatll.cln —e ! . ) = ‘ 13 LIBAN
gaziére 4 . : ¥ :
12

Zones contestées - " -
par Ankara Frontiéres maritimes 50 km ISRAEL

23- HUET G, ibid, p.25.
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Ces dernieres années, les autorités chypriotes ont signé des
contrats d’exploration avec des géants des hydrocarbures, des
majors occidentales comme ENI, Total, Paméricain ExxonMobil.
Le champ gazier Aphrodite, proche du Léviathan (proche des
cotes israéliennes) est pris en charge par le consortium Noble
(américain) - Delek (israélien). Le géant japonais Kogas répond
aussi présent aux appels d’offres. Mais la Turquie s’oppose a
toute exploration et exploitation de ces ressources qui excluraient
cette partie de Chypre. Ankara a récemment envoyé de maniere
unilatérale trois navires de forages au large de Chypre malgré
les avertissements de Washington et les sanctions de 'UE.
«L’UE prépare des sanctions ciblées contre les personnes ou les
entités qui sont responsables d’activités de forage non autorisées
d’hydrocarbures en Méditerranée orientale ou qui sont
impliquées dans ces activités. Ces mesures devraient se traduire
par une interdiction de pénétrer sur le territoire de 'Union
ainsi que par un gel des avoirs et une interdiction de préter des
fonds»@” malgré le fait que la Turquie est le partenaire privilégiée
de I'UE afin de réduire la dépendance vis-a-vis de la Russie. Le
cadre juridique de ses sanctions a été affiné en novembre 2019
et la prochaine étape consistera 2 nommer ces personnes ou
entités visées, mais la procédure pour imposer les sanctions peu
prendre plus de temps. De méme que 'UE envisage de réduire
les aides financieres a la préadhésion d’Ankara a I’'Union. Pour
Nicosie, Ankara meéne des activités de forge illégales dans le bloc
8 de la ZEE chypriote attribué aux sociétés européennes ENI
et Total. Selon le droit international coutumier et de la mer,
ces forages constituent une violation des droits souverains en
matiere d’exploration et d’usage des ressources de la République
de Chypre. Cette derniére accuse la Turquie de devenir un «Etat
pirate» en Méditerranée orientale. Ankara exerce la diplomatie

24- Laurent LAGNEAU ,«La République de Chypre accuse la Turquie d’étre un Etats pirate en Méditerranée
orientale», Opex360, 20 janvier 2020 (consulté le 24 janvier 2020). http://www.opex360.com/2020/01/20/1a-
republique-de-chypre-accuse-la-turquie-detre-un-etat-pirate-en-mediterranee-orientale.
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de la canonniére (expression qui rappelle encore a que point la
canonniere était symbole de la projection de puissance jusqu’au
début du XXeme siecle): en 2018, elle crée un incident majeur.
En effet, des navires de guerres ont coupé la route a2 un navire
de forage appartenant a la compagnie italienne, ENI, alors qu’il
se dirigeait vers le bloc 3 de la ZEE chypriote pour débuter
les forages. La Turquie cherche a devenir un hub énergétique
régional lui permettant de projeter de plus en plus sa puissance
et 3 compromettre le projet de gazoduc EastMead orienté vers
I’Europe, porté par la Grece, 1a République de Chypre et Israél.

La sécurité des installations a I’heure des

instabilités régionales

«Un tel contexte géostratégique et économique porte en
lui autant de germes de conflits ou de rivalités politiques et
militaires, menagant les équilibres régionaux, que d’espoirs
de prospérité économique et de progrés social®. Le gaz
naturel est un produit fortement explosif. Une attaque sur un
méthanier serait difficilement maitrisable et les conséquences
seront désastreuses sur plusieurs niveaux (économiques,
politiques, environnementales...). Nous avons assisté a un
scénario presque similaire: lors de la guerre de 2006, I’aviation
israé¢lienne a bombardé la centrale de Jiyyeh au sud de Beyrouth,
ce qui a provoqué une marée noire et une escalade des tensions.
Les découvertes des gisements pétroliers en MEDOR s’ajoutent
aux tensions récurrentes entre la Turquie et Chypre, le Liban
et Israél et dans une moindre mesure Grece et Turquie. La
montée des tensions peut en effet provoquer le «chaos». Les
avantages potentiels, aussi bien stratégiques qu’économiques,
poussent les Etats a entreprendre de nombreuses démarches
afin de s’imposer comme le hub énergétique régional. «Cette
situation de compétition économique se surimpose aux

25- FMES, ibid, p.19.
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frictions géopolitiques et induit depuis 2018, une escalade dont
les développements restent imprévisibles»©®.

L’¢évolution des différentes marines régionales est révélatrice
et met de coté option de coopération interétatique dans le
domaine énergétique. Les tensions semblent donc étre réglées
par des moyens coercitifs (militaires) et non pas par le biais
des accords. La diplomatie de la canonniére est employée au
détriment du droit international. C’est dans ce contexte que les
marines cherchent 2 augmenter leurs capacités opérationnelles
afin de sécuriser leurs gisements pétroliers. Cette situation met
en exergue la notion du «dilemme de sécurité» utilisée en théorie
des relations internationales. Elle est définie par le fait qu'un
Etat accroit sa puissance militaire pour garantir sa sécurité, ce
qui est percu comme une menace par un autre Etat, qui a son
tour renforcer sa puissance militaire. Ce concept s’applique
parfaitement 2 la zone de la MEDOR et plus particulierement
suite aux récentes découvertes de gisements pétroliers offshores.
En ce qui concerne I’Etat hébreu, leur marine a pour objectif
principal la protection des infrastructures nationales. Mais il est
certain que nous assisterons a un renforcement de ses missions
au regard de I'importance des champs gaziers en MEDOR et
plus spécialement du Léviathan. Israél a déployé sa marine au
niveau des forages contestés, a la limite des deux ZEE. «A ce
titre, quatre futures corvettes de classe «Saa’r 6 » sont faites pour
renforcer les capacités de la marine israélienne, sans compter les
sous-marins achetés a I’Allemagne»©@”. L’évolution capacitaire
la plus surprenante est celle de la marine turque. «Alors que la
marine turque était restée dans I’ensemble un outil de défense
cotier, les programmes industriels en cours, dans les chantiers
navals turcs comme 2 I’étranger, destinent cette marine 2 servir
de force d’intervention a long rayon d’action»®. L’objectif

26- MAZZUCH]JI N, ibid, p.31.
27-Thid, p.32.
28- Ibid, p.32.
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d’Ankara est de faire de sa marine la premiére force de la région
d’ici 2020-2025. Pour cela, elle se dote de programmes de
corvettes et frégates Miglem et TF-200, 'acquisition d’un porte-
aéronefs aupres de I’Espagne et de six sous-marins Types 124
commandés a ’Allemagne tout en renforcant aussi ses capacités
de ravitaillement 4 la mer®. «C’est dans ce contexte que,
pour la premiére fois, les forces turques ont déployé un drone
tactique Bayraktar TB2, pouvant étre armé de missiles anti-char
UMTAS, a Gecitakle, dans la région de Famagouste, la capitale
de la RTCN»®". Le déploiement de ce drone tactique fait suite
a décision du président turc en septembre 2018 de renforcer la
présence militaire turque en RTCN.

Face aux deux «grands», le Liban et Chypre n’ont pas les
moyens de rivaliser. La flotte libanaise est essentiellement
constituée de patrouilleurs et de vedettes rapides. L’ile est
quant a elle dépourvue de Marine. Sa principale mission est la
protection cotiere, I’assistance a a population et la lutte contre
les trafics au sud de I'ile. Mais face a son rival turc militairement
présent au nord de I'ile depuis 1974 et aux diftérends liés aux
récentes découvertes de gisements pétroliers en MEDOR,
Nicosie a signé en février 2012 un accord de coopération
militaire avec Tel-Aviv qui permet a ce dernier de survoler
et de naviguer sur le territoire chypriote. Cet accord a pour
objectif de dissuader la Turquie d’attaquer les installations
chypriotes. «<En un peu moins de deux ans, les relations entre
Israél et la Turquie, déja tres fragilisées apres 'épisode de la
flottille en mai 2010¢Y, se sont considérablement dégradées

29-Ibid, p.32.

30- Laurent LAGNEAU, «Les forces turques déploient un drone pouvant étre armé a Chypre-Nord, Opex360,
16 décembre 2019 (consulté le 25 janvier 2020). http://www.opex360.com/2019/12/16/les-forces-turques-
deploient-un-drone-pouvant-etre-arme-a-chypre-nord.

31- L’abordage de la flottille pour Gaza est une opération de I'armée israélienne du 31 mai 2010 dirigée, en haute
mer, contre une flottille de bateaux de militants pro-palestiniens qui tentaient de briser le blocus de la bande
de Gaza. Le convoi compte huit navires dont un turc.
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essentiellement au sujet du gaz en mern®?. Nous pouvons

nous demander de la position américaine vis-a-vis de la
dégradation des relations entre ces deux principaux alliés au
Moyen-Orient. Cette montée en tension fagonne de nouvelles
alliances. Les acteurs concernés par ce jeu tant économique
que politique rivalisent pour régler leurs diftérends maritimes
et identifier la meilleure route pour exporter leur gaz vers
I’Europe afin de devenir le hub énergétique régional.

En conclusion, les découvertes des gisements pétroliers en
MEDOR constituent une importante opportunité économique
etstratégique pour les pays concernés. Elles leur permettent dans
un premier temps de réduire leur dépendance vis-a-vis des Etats
producteurs et d’atteindre dans un temps long 'autosuffisance
¢nergétique: les Etats concernés du bassin levantin seront
donc producteurs d’hydrocarbures. Cette nouvelle dynamique
a poussé les Etats a redéfinir leur stratégie afin de sécuriser
cette ressource énergétique qui se fait de plus en plus rare.
Par ailleurs, nous assistons 2 une nouvelle géopolitique qui
se dessine. L’Europe qui cherche a contourner le gaz russe
voit en la MEDOR une alternative. La course a 'exportation
est donc ouverte avec des projets concurrents mettant en
exergue les calculs politiques sous-jacents. Ankara cherche 2
devenir le hub énergétique régional et obtenir I'exclusivité du
transit vers I’Europe. Cette ambition est remise en cause par
le projet EastMead qui exclue la Turquie du jeu géopolitique.
La MEDOR est certes un nouvel eldorado dans le domaine
énergétique mais elle se heurte a2 des nombreux obstacles
régionaux et a des conflits historiques qui sont ravivés. La
territorialisation devient un enjeu stratégique remodelant
les alliances au Moyen-Orient. Elle se heurte au fait que pas
tous les Etats concernés sont signataires de la Convention de

32- David AMSELLEM, «Le gaz comme élément de réorientation des alliances géopolitiques en Méditerranée
orientale», Hérodote, n.148, janvier 2013, pp.117-121, p.120.
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Montego Bay de 1982, rendant donc presque impossible le
réglement des différends par un mécanisme juridique prévu
par cette convention. Les litiges entre le Liban-Israél et la
Turquie-Chypre sont accélérés suite aux découvertes des
gisements pétroliers. Assisterons-nous donc a la coopération
entre les pays riverains dans le domaine énergétique ou a des
¢volutions militaires? Le scénario actuel tend a étre décrit
comme un «chaos» principalement expliqué par I’évolution des
marines. La mare nostrum des romains devient actuellement
le théatre opérationnel a I’échelle mondiale, d’our 1a présence

des Etats-Unis, de la Russie et dans une moindre mesure la
Chine.
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External and internal roles in the Tunisian
democratic transtion

Prof. Ghassan El Ezzi

Despite its popularity in the 1980s and the emergence of many
theories about it and its application to many experiences in the
world, the concept of democratic transition remains somewhat
vague, but it means in fact the transition from an authoritarian
regime to a democratic system that secures a peaceful transfer of
power through fair elections and respects public freedoms and
political participation guaranteed by the constitution. There are
external and internal factors that secure this transition.

In the Tunisian experience, the external factors were not
hindering the democratic transition, as happened in some
countries of the Arab revolutions. France and the United States,
two countries that have close ties with Tunisia and provide
aid, arms and training to its army, stood neutral at first, before
supporting the popular revolution, but with more words than
verbs.

Domestically, the military establishment played a positive role
by refusing to suppress the demonstrations, which prompted
President Ben Ali to flee. The army continued to sponsor the
democratic transition without interfering in it. Civil society
institutions also played a pivotal role when they developed a
road map for dialogue between the conflicting political parties
that ended in issuance a modern constitution that guarantees
freedoms and human rights, and the holding of legislative and
presidential elections in 2014.
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Political forces ,secular and Islamic, have learned from
the experiences of other Arab revolutions that ended in the
intervention of the armiesand in civil and regional wars. Therefore
,concessions were made that led to agreement on the mentioned
constitution and elections .The success of the legislative and
presidential elections in 2019 constitutes a consolidation of the

democratic transition that has made Tunisia a distinct model
from what happened in the Arab World since 2011.
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Freedom of association in Lebanon in the light of
ILO standards

Dr. Rosaline Moubarak

Freedom of association, a fully recognized human right,
has been a fundamental value enshrined in the statute of the
International Labour Organization (ILO) since 1919. This
freedom is internationally safeguarded, according to the ILO, by
Convention 87 on Freedom of Association and Protection of the
Right to Organise of 1948 (not ratified); and Convention 98 on
the Right to Organise and Collective Bargaining of 1949. These
two conventions form the subject matter of the 1998 Declaration
of Fundamental Principles and Rights at Work.

In Lebanon, trade union activity is recognized according to
three categories: the trade union, the trade union federation, and
the General Confederation of Lebanese Workers (CGTL). The
freedom to establish a trade union and the exercise of its activities
are characterized by the interference of the Ministry of Labour.
In addition, the union's statutes and the list of leaders must be
given to the Ministry of Labour, which exercises strict control
over its establishment and plays a primary role in the event of its
dissolution.

Another problem is the lack of financial transparency within the
CGTL, which does not depend on its members' contributions
but on the government.

Lebanese trade unions are vulnerable and often politicized.
Structural reform of trade union representation is a must. There
is a need to exert pressure in an independent and democratic
manner. There is also an urgent need to look towards a new
structure capable of defending workers' interests and responding
to the economic and social needs of this class.
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Rethinking the Performance of Governments and

their Relations with Citizens in the Information Age
Joseph El Sokhon

As global public debt is rising faster than economic outputs,
governments are interfering more in the economy, to impose
more taxes, and to reduce spending on public services, which
led, up to now, to a decline in the living standards of citizens,
particularly for women and children. Additionally, according
to United Nations reports, every year, one trillion dollars are
paid in bribes, while another 2.6 trillion are stolen - equivalent
to more than five percent of global GDP - all due to corruption.

Research has shown that whatever its form, ramping up public
debt and corruption always come at someone's expense and it
holds a threat to the sustainable development goals (SDGs).
That is to say, they often lead to weaker institutions, poor
infrastructure, less prosperity, less employment, denial of basic
services, as well as more inequality and environmental disasters
that altogether form the essential prerequisites for improving
the well-being of the society.

Consequently, in 2019, widespread protests erupted in every
corner of the world against governments performance and
policies - from Paris to Prague, from Beirut to Bogota and
Berlin, from Catalonia to Cairo, and in Hong Kong, Santiago,
Sydney, and Seoul, Jakarta, Tehran, Algeria, Baghdad, Budapest,
London, New Delhi, Manila and even Moscow. These protests
came as a final warning to their governments to embrace
fundamental changes in their performance, provide new public
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services, and improve the welfare of citizens while minimizing
financial costs - or to step down.

Based onareview of the literature on government, public service
delivery and information revolution, the core of addressing
these challenges is the adoption of new technologies. From big
data to artificial intelligence, algorithm, robots, automation,
and social media, the Fourth Industrial Revolution of the 21st
century ushered in a variety of innovative technologies that
could help governments improve their finances and keep up
with increasing demand for goods and citizen service delivery
at the lowest possible cost.

The solutions outlined in this study demonstrate how big
data, artificial intelligence, and algorithms can handle fraud and
corruption, achieve financial savings, and improve government
performance in policy-making and increase the efficiency
of the public sector in providing public services, making the
government smarter, more accountable, and more responsive
to citizens ‘needs. Not only these technologies increase
government efficiency, but they also tend to improve citizen
satisfaction. Moreover, the information revolution technologies
strengthen citizens participation and cooperation with their
government to make and implement better policy choices,
as well as, to design and sometimes provide, public services
that better match their needs, while enhancing government
transparency and accountability.
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Roles exterme et interne dans la transition
démocratique tunisienne

Prof. Ghassan EL Ezzi

Malgré sa popularité dans les années 1980 et I'émergence
de nombreuses théories a son sujet et son application a de
nombreuses expériences dans le monde, le concept de transition
démocratique reste quelque peu vague, mais il signifie,tout
au moins, la transition d'un régime autoritaire 2 un systéme
démocratique qui garantit un transfert pacifique du pouvoir par
le biais d'élections justes et respecte les libertés publiques et la
participation politique, garanties par la constitution.

Il existe des facteurs externes et internes qui assurent cette
transition.

Dans l'expérience tunisienne, les facteurs externes n'ont pas
entravé la transition démocratique, comme cela s'est produit dans
certains pays des révolutions arabes. La France et les Etats-Unis,
deux pays qui ont des liens étroits avec la Tunisie et fournissent
de l'aide, des armes et de la formation a son armée, étaient d'abord
neutres, avant de soutenir la révolution populaire quoique avec
plus de mots que d’actions.

Sur le plan interne I'armée a joué un rdle favorable en refusant de
mater les manifestations, ce qui a poussé Ben Ali a fuir. L’armée
a continué a garantir un environnement favorable a la transition
sans y interférer. De son coté les institutions de la société civile
ont joué¢ un role primordiale en établissant un calendrier pour
le dialogue entre les forces politiques les poussant a se mettre
d’accord sur une constitution moderne suivie par des élections
législatives et présidentielles en 2014.

Les forces politiques, laiques et islamiques, ont tiré les lecons
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des expériences d'autres révolutions arabes qui se sont terminées
par l'intervention des armées et des guerres civiles et régionales.
Par conséquent, des concessions ont été faites qui ont abouti 3 un
accord sur la constitution et les élections mentionnées.

Le succes des élections législatives et présidentielles de 2019
constitue une consolidation de la transition démocratique qui a
fait de la Tunisie un modele distinct de ce qui s'est passé dans le
monde arabe depuis 2011.
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La liberté syndicale au Liban a la lumiere a norms
de 'OIT

Dr. Rosaline Moubarak

La liberté syndicale, un droit humain reconnu, a une
valeur fondamentale consacrée par le statut de 'organisation
internationale du travail (OIT), depuis 1919. Cette liberté fait
I'objet d’'une protection internationale, d’aprés 'OIT, par la
convention 87 sur la liberté syndicale et la protection du droit
syndical de 1948 (non ratifiée); et la convention 98 sur le droit
d’organisation et de négociation collective de 1949. Ces deux
conventions constituent la matiere de la Déclaration des principes
et des droits fondamentaux du travail en 1998.

Au Liban, Pactivité syndicale est reconnue selon trois catégories:
le syndicat, la fédération syndicale, et la confédération générale
des travailleurs libanais (CGTL). La liberté de créer un syndicat
et 'exercice de ses activités sont caractérisés par 'ingérence du
ministere du travail. En plus, les statuts du syndicat et la liste des
dirigeants doivent étre déposés au ministere du travail qui exerce
un contrdle strict sur sa création et joue un role primordial en cas
de dissolution .

Autre probléme se pose sur le manque de transparence financiére
de la CGTL qui ne dépend pas des cotisations de ses membres
mais du gouvernement.

Les syndicats libanais sont vulnérables et souvent politisés. Une
réforme structurelle de la représentation syndicale est nécessaire.
On a besoin d’'un mouvement de pression, indépendant et
démocratique. C’est un regard vers une nouvelle structure
capable de défendre les intéréts des travailleurs et répondre aux
besoins économiques et sociaux de cette classe.
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Repenser la Performance des Gouvernements et leurs
Relations avec les Citoyens 2 I'Ere de I'Information

Joseph El Sokhon

La dette publique mondiale augmentant plus rapidement que
les rendements économiques, les gouvernements interferent
davantage dans I'économie, imposent plus d'impdts et réduisent
les dépenses de services publics, ce qui a conduit, jusqu'a présent,
a une baisse du niveau de vie des citoyens, en particulier pour les
femmes et les enfants. En outre, selon les rapports des Nations
Unies, chaque année, un trillion de dollars sont versés en pots-
de-vin, tandis que 2,6 trillions sont volés - soit plus de cinq pour
cent du PIB mondial - en raison de la corruption.

La recherche a montré que, quelle que soit sa forme,
l'augmentation de la dette publique et la corruption se font
toujours aux dépens de quelqu'un et menacent les objectifs de
développement durable (ODD). Autrement dit, ils conduisent
souvent a des institutions plus faibles, a3 des infrastructures
médiocres, a moins de prospérité, a moins d'emplois, au déni
des services de base, ainsi qu'a plus d'inégalités et de catastrophes
environnementales qui constituent, ensemble, les conditions
essentielles pour améliorer le bien-étre de la société.

En conséquence, en 2019, des protestations généralisées ont
éclaté aux quatre coins du monde contre les performances et les
politiques des gouvernements - de Paris a Prague, de Beyrouth
a Bogota et Berlin, de la Catalogne au Caire, 3 Hong Kong,
Santiago, Sydney et Séoul, Jakarta, Téhéran, Algérie, Bagdad,
Budapest, Londres, New Delhi, Manille et méme Moscou.
Ces protestations ont été un dernier avertissement a leur
gouvernements respectifs pour qu’ils adoptent des changements
fondamentaux dans leurs performances, fournissent de nouveaux
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services publics et améliorent le bien-étre des citoyens, tout en
minimisant les cofts financiers - ou de démissionner.

En s’appuyant sur une analyse de la documentation spécialisée
sur le gouvernement, la prestation des services publics et la
révolution de l'information, I'adoption de nouvelles technologies
est au coeur de ces défis. Du big data a I'intelligence artificielle,
les algorithmes, les robots, l'automatisation et les médias sociaux,
la quatrieme révolution industrielle du 21¢me siecle a inauguré
une variété de technologies innovantes qui pourraient aider les
gouvernements a améliorer leurs finances et a répondre 2 la
demande croissante de biens et de services aux citoyens a un cofit
le plus bas possible.

Les solutions décrites dans cette étude démontrent comment les
big data, I'intelligence artificielle et les algorithmes peuvent traiter
la fraude et la corruption, réaliser des économies financieres,
améliorer les performances du gouvernement dans I'élaboration
des politiques publiques et accroitre I'efficacité du secteur public
dans la fourniture de services publics, ce qui rend le gouvernement
plus intelligent, plus responsable et plus sensible aux besoins
des citoyens. Non seulement ces technologies augmentent
l'efficacité du gouvernement, mais elles tendent également a
améliorer la satisfaction des citoyens. De plus, les technologies
de la révolution de l'information renforcent la participation et la
coopération des citoyens avec leur gouvernement pour faire et
mettre en ceuvre de meilleurs choix politiques, ainsi que pour
concevoir et, parfois, fournir des services publics qui répondent
mieux a leurs besoins, tout en améliorant la transparence et la
responsabilité du gouvernement.
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