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La dialectique de la relation entre les dépenses militaires et le développement économique

Prof. Mohammad Diab

La dialectique de la relation entre les dépenses militaires 
et le développement économique

Le développement international est caractérisé aujourd’hui par une section spéciale 
représentée par l’augmentation des dépenses militaires dans la plupart des pays dans la mesure 
où il a commencé à se ressentir sur les budgets des Etats et à leur évolution économique. De 
nombreux analystes économiques estiment que le fardeau des guerres en Afghanistan et en 
Irak sont les principales raisons qui ont conduit à la suppression de l’économie américaine à 
partir de 2007 et a ensuite été transformée en une crise financière et économique internationale 
qui nous rappelle “la Grande Récession” au début des années trente du siècle dernier. 
Le boom économique enregistré par l’économie internationale dans les années nonante est le 
résultat direct de la fin de la guerre froide, à commencer par une part essentielle de l’argent 
dépensé pour la course aux armements qui a été redirigé vers le développement des infrastructures 
sociales et financières. Cependant, cette phase d’or n’a pas duré longtemps, car la fin de la guerre 
froide n’a pas apporté la paix ultime dans le monde entier. En peu de temps, les différences 
ont éclaté entre les différents pays, la propagation des conflits et des guerres ont éclaté que ce soit 
entre les grands pays ou entre les pays en développement en particulier en Asie et en Afrique. 
Cette étude vise à découvrir l’effet des dépenses militaires sur le développement économique 
et, par conséquent, nous diviserons cette recherche en quatre parties: 

1 - la première partie aborde la notion de dépenses militaires et les facteurs actifs affectant 
la détermination de son niveau. 

2 - la deuxième partie comprend un examen de l’augmentation des dépenses militaires 
dans le monde entier en particulier dans certains grands pays sur la base des informations 
figurant dans le recueil annuel publié par l’Académie de recherches de Stockholm pour la 
paix internationale. 

3 - la troisième partie traite la problématique dans la relation entre les dépenses militaires 
et le développement économique. 

4 - la quatrième partie aborde un nouveau concept lancé par les hérauts de la pensée positive, 
en particulier aux États-Unis, au sujet des dépenses militaires et son effet d’incitation sur le 
développement économique.

1 0 9
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«L’État juif»: une identité problématique, géo-politique et la démographie

Dr. Mohammad Mrad

«L’État juif»: une identité problématique,
géo-politique et la démographie

Depuis sa création comme une idée prototype au cours de la seconde moitié du 19e 
siècle, le projet de l’État juif a été basé sur le nationalisme juif en tant que particularité 
religieuse et historique. En conséquence, les premiers sionistes sont liés par la religion, 
l’histoire et la géographie d’une part et la “terre promise”, à savoir la Palestine, d’autre part. 
L’idéologie nationaliste a été transformée au cours de la première moitié du 20e siècle en un 
projet sioniste en Palestine au centre de l’espace vital oriental. Ce projet est né en réponse à 
une allégation mentionnées dans la Torah et repose sur le principe de «la restitution ou le 
retour à la terre promise (Palestine), où l’Etat juif sera établi sur un espace de vie géopolitique 
ouvert qui couvre le domaine de la Palestine historique et capable de se transformer en un 
projet géopolitique qui garantit la domination et la supériorité sur tous les pays arabes.

L’émergence d’Israël en 1948 constitue le pilier de base dans la construction de l’État 
prétendument juif. Les guerres à répétition de la supériorité israélienne contre les Arabes et les 
Palestiniens et les plans de colonisation imparable qui a eu lieu en parallèle avec l’expulsion 
forcée des Palestiniens et leur transformation en réfugiés dans d’autres pays correspond à une 
stratégie sioniste qui vise à la judaïsation de l’Etat un objectif plus élevé du projet sioniste. 
Cependant, malgré la mobilisation idéologique ainsi que le soutien militaire, financier et militaire 
accordé par les puissances occidentales capitalistes, ce projet a été mis en place pour compléter les bases 
de l’Etat qui est fondé sur trois grandes problématiques. Ces problèmes restent en suspens jusqu’à 
ce jour et se résument dans la problématique de l’identité, de la géopolitique et de la démographie. 
En raison de ces problèmes, la question de l ‘«Etat juif» occupe la priorité dans le discours 
politique israélien et a été fortement présent lors des pourparlers de paix qui a récemment 
eu lieu entre les délégations palestinienne et israélienne à Washington, Charm el-Cheikh 
et à Jérusalem. Ces pourparlers ont été accompagnés par des incitations politiques et 
diplomatiques fournies par l’administration dirigeante américaine depuis que le président 
Obama l’a considérée comme un facteur contributif pour aider son administration et le Parti 
démocratique et l’a utilisé dans les médias pour renforcer son élections le 2 Novembre 2010 
et a conduit à la perte de la majorité à la Chambre des représentants et de leur majorité au 
Sénat a également diminué. D’autre part le négociateur israélien vise à atteindre une série 
d’avantages qu’il a echouee à faire dans le passé à travers une série de guerres lancées par Israël. 
La prédominance de «l’Etat juif» vise à recentrer le facteur idéologique pour stimuler la 
partisannerie du Juif au sein de la Palestine occupée et à l’étranger pour faire face aux défis 
qui entravent encore l’émergence de l’État.
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La guerre contre Gaza: Démesure dans l’utilisation de l’énergie et de l’échec de la politique

Brigadier général Abdel Kader Nizar

La guerre contre Gaza: Démesure dans l’utilisation de 
l’énergie et de l’échec de la politique

Les Stratégiques et les experts militaires ont différents points de vue en ce qui concerne les 
incidents entre Israël et le Hamas à partir du 27 Décembre 2008 et le 18 Janvier 2009, 
une guerre ou une explosion dans une série d’explosions de violence au cours d’un siècle 
d’affrontements entre les Israéliens et les Palestiniens.

Toutefois, cette confrontation mérite d’être appelée la guerre israélienne sur Gaza. Il 
constitue la première confrontation large militaire entre Israël et le Hamas, et une étape pour 
étudier le développement des capacités militaires après la guerre lancée par Israël contre le 
Hezbollah en 2006.

Nous allons essayer de discuter et d’analyser les étapes de la guerre ainsi que les systèmes 
de combat pour en déduire les changements survenus dans la lutte contre Israël et la doctrine 
tactique. Par conséquent, nous allons conclure notre étude sur les leçons tirées de cette guerre 
et qui peuvent être appliquées dans la guerre asymétrique. Il est également normal d’évaluer 
la position israélienne stratégique dans la poursuite du conflit militaire et de l’engagement 
du commandement israélien pour mettre en œuvre les principes de la théorie de la guerre et 
les principes d’une plus grande stratégie qu’Israël a échoué à adopter dans sa guerre contre le 
Liban en 2006.
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Dialectics of the relation between military spending

International development is characterized nowadays with a special feature represented in 
the overgrowing increase in military spending in most countries to the extent that it started to 
take a heavy toll on the budgets of States, whether big or small, and a deterrent to economic 
developments in these states. Many economic analysts consider that the burdens of the wars 
in Afghanistan and Iraq are the main reasons which led to striking the U.S economy starting 
2007 and was later transformed into an international financial and economic crisis that 
reminds us of “the Great Recession” in the early thirties of the last century.

The economic boom witnessed by the international economy in the nineties is the direct 
result to the end of the Cold War since a primary part of the money spent on the arms race 
was redirected to developing the social and financial infrastructure. However, that golden 
phase did not last for long because the end of the Cold War did not bring ultimate peace 
around the globe. In a short time, differences flared up between different countries, conflicts 
spread and wars broke out whether between big countries or between developing countries 
especially in Asia and Africa.

This study aims at discovering the effect of military spending over economic development 
and therefore we shall divide this research to four parts:

1 – the first part tackles the concept of military spending and the active factors affecting the 
determination of its level.

2 – the second part includes a review of the increase in military spending around the globe 
especially in some big countries based on information listed in the annual book issued by the 
Stockholm Academy for  International Peace Researches.

3 – the third part discusses the problematic in the relation between military spending and 
economic development.

4 – the forth part tackles a new concept launched by the positive thinking heralds, especially 
in the United States, concerning military spending and its effect as an incentive for economic 
development.

 

Dialectics of the relation between military spending and economic development

Prof. Mohammad Diab
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“The Jewish State”: identity problematic, geo-policy and demography

Dr. Mohammad Mrad

“The Jewish State”: identity problematic,
geo-policy and demography

Since its rise as a prototype idea during the second half of the 19th century, the project of 
the Jewish State was based on Jewish nationalism as a religious and historic particularity. 
Accordingly, the first Zionists linked between religion, history and geography on one hand 
and the “promised land” i.e. Palestine on the other hand.

The nationalist ideology was transformed during the first half of the 20th century to a 
Zionist-settlement project in Palestine in the heart of the oriental lebensraum. This project 
emerged in response for an allegation mentioned in the torah and based on the principle of 
“restitution or the return to the promised land (Palestine) where the Jewish State will be 
established over an open geo-political living space that covers the area of historic Palestine and 
able to be transformed into a geo-political project that guarantees dominance and superiority 
over all the Arab lebensraum which joins between four fulcrums: Mesopotamia in the East 
(el-Phurat), Egypt in the West (the Nile), Bilad el-Sham (the Middle East) in the south.

The emergence of Israel in 1948 constituted the basic pillar in the construction of the 
alleged Jewish State. The repeated wars of Israeli superiority against the Arabs and the 
Palestinians and the unstoppable settlement schemes which took place in parallel with the 
compulsory expulsion of Palestinians and their transformation into refugees in other countries 
corresponds with a Zionist strategy which aims at the Judaization of the State as a higher 
objective of the Zionist project.

However, despite the ideological mobilization as well as the military, financial and military 
support granted by the western capitalist powers, this project was being developed on the 
deadlock of completing the bases of the State which is based on three major problematic 
issues. These problems remain unresolved until this day and an be summed up in the 
problematic of identity, geo-policy and demography.

By reason of these problematic, the issue of the “Jewish State” occupies the priority in the 
Israeli political speeches and was strongly present during the Peace Talks which recently took 
place between the Palestinian and Israeli delegations in Washington, Sharm el-Sheikh and 
Jerusalem. These Talks were accompanied by political and diplomatic incentives given by 
the ruling U.S administration since President Obama considered it as a contributive factor 
assisting his administration and Democratic Party and used it in the media to boost his by-
elections on the 2nd of November 2010 and led to the loss of the majority in the House of 
Representatives and their majority in the Senate also shrank. on the other hand the Israeli 
negotiator aims at achieving a series of benefits which he failed to achieve in the past through 
a series of wars launched by Israel.

The dominance of the “Jewish State” saying over the Israeli political speech aims at 
refocusing on the ideological factor to boosting the Jew’s partisanship inside occupied Palestine 
and abroad to confront the challenges which still hamper the emergence of the State.
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The war on Gaza: Excessiveness in the use of power and failure in policy

Brigadier General Nizar Abdel Kader

The war on Gaza: Excessiveness in the use
of power and failure in policy

Strategic and military experts differ in opinion with regard to considering the incidents 
between Israel and Hamas from the 27th of December 2008 and the 18th of January 2009 
as a war or as an outburst in a series of violence outbursts during a century of confrontations 
between the Israelis and the Palestinians.

However, in our point of view, this confrontation deserves to be called the Israeli war on 
Gaza. It constitutes the first wide military confrontation between Israel and Hamas and a 
stage to study the development of military capabilities after the war launched by Israel against 
Hizbullah in 2006.

We will attempt to discuss and analyze the stages of the war as well as the combat systems 
in order to deduce the changes which occurred in the Israeli combat and tactical doctrine. 
Consequently, we will conclude the lessons learned from this war and which can be applied 
in the asymmetric war. It is also normal to evaluate the Israeli strategic stance in the continuing 
military conflict and the commitment of the Israeli command to implement the principles of 
the war theory and the principles of greater strategy which Israel failed to adopt in its war on 
Lebanon in 2006.
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- Rapport Carcenac: «Pour une administration électronique citoyenne - 
Méthodes et moyens»; commandé par le 1er Ministre à Thierry Carcenac, 
visant dans le cadre du plan d’action européen d'E-gouvernement. '(Avril 
2001).

- Livre Blanc: «Administration électronique et protection des données 
personnelles» (Ministère de la fonction publique); par Pierre Truche, 
Jean- Paul Faugère, Patrice Flichy. (février 2002).

- Programme RE/SO2007: «Pour une République numérique dans la 
Société de l'information (Nov. 2002).

- Rapport De La Coste: «l’Hyper-République: bâtir l’administration en 
réseau autour du citoyen» (Rapport du secrétariat d’État à la Réforme 
de l’État, par Pierre de La Coste et Vincent Bénard, janvier 2003).

- Rapport d’information: «L’administration électronique au service du 
citoyen» (par la commission des Finances, du contrôle budgétaire et des 
comptes économiques de la Nation, rappelle l’historique des actions des 
gouvernements, et détaille le Programme Adèle (juillet 2004).

- Plan Adèle pour «Administration Électronique», de dématérialisation 
des procédures publiques», avec 47 propositions (réalisées à 92% en 
2009) dont N°d’appel unique (3939), portail de changement d’adresse, 
Relais Services Publics, dématérialisation des procédures d’achat public. 
Ce plan a pris fin en 2007 (2004- 2007).
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Implementation of The E-Government Act of 2002. 1 March 2006, 
http://www.whitehouse.gov/omb/inforeg/reports/2005_E-gov_report.
pdf (6 June 2007).

- «Interception of Digital and Other Communications» Title 47 
U.S.Code, Sec. 1001- 1010. 2004 ed. http://www.access.gpo.gov/uscode/
title47/chapter9_subchapteri_.html (27 June 2007).

- American Library Association, «The Communications Assistance for 
Law Enforcement Act (CALEA)», http://www.ala.org/ala/washoff/
woissues/techinttele/calea/calea.cfm (27 June 2007)

- Electronic Frontier Foundation (EFF), «Communications Assistance 
for Law Enforcement Act (CALEA): The Perils of Wiretapping the 
Internet» EFF. http://www.eff.org/Privacy/Surveillance/CALEA/ (27 
June 2007).

- Carlson, Doug, «Thinking Through the CALEA Exempt / Non- 
Exempt Issue» EDUCAUSE http://www.educause.edu/ir/library/pdf/
CSD4607.pdf (27 June 2007).

Liban
- http:www.omsar.gov.lb/
- http:www.informs.gov.lb

France
- AFNeT: Association francophone du Net E-Administration et 

e-Business
- ADeP: Association pour le Développement des E-Procédures dans les 

collectivités locales
- ARDESI: Agence Régionale pour le Développement de la Société de 

l'Information (Midi- Pyrénées)
- ARTESI: ARTESI-IDF Agence Régionale des Technologies de 

l'Information IlE-dE-France
- ADAE (agence pour le développement de l’administration électronique, 

( 2003), qui sera ensuite fondue dans la DGME - Direction Générale de 
la Modernisation de l'État.
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équipes pourvus d’un leadership efficace et capables de travailler 
sur le projet de gouvernance électronique. Un gouvernement 
électronique devrait conduire à une administration plus efficace 
par le biais de simplification des processus de travail. Une action 
importante à faire afin de s'acquitter de ce qui précède serait pour 
le pays de travailler à combler les lacunes entre la conception du 
projet de gouvernement électronique qu'il a à l'esprit et à l’état 
réel de son administration pour l’amener à l’ère électronique.
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l’autre, de faciliter le déroulement des épreuves. Cette stratégie 
sera complétée par l’édition de la «Charte du Citoyen – Vers une 
nouvelle relation entre le citoyen et l’administration publique» 

La majorité des ministères possèdent des sites sur la toile. 
Toutefois, les citoyens ne peuvent pas effectuer des demandes et 
des déclarations en ligne. Dernièrement, la «www.informs.gov.lb» 
a été officiellement ouverte. Cependant, les sites officiels libanais 
existants exigent plus de professionnalisme, de planification, 
d’organisation et de développement. Les pouvoir publics se 
doivent de coordonner leurs stratégies avec les entreprises de 
technologie d'informations privées au Liban parce qu'elles sont très 
expérimentées. En outre, il est nécessaire d'adopter une stratégie 
à long terme, d'avoir des services opérationnels et compétents. 
(http://www.omsar.gov.lb/). Afin de devenir un agent significatif 
du changement et de la modernisation, le projet de gouvernement 
électronique met l'accent sur la transformation socioculturelle et 
non pas seulement sur les aspects technologiques. Pour obtenir 
des résultats positifs, la dématérialisation ne peut se limiter 
à l'informatisation des procédures «paperasses», qui ont une 
logique propre (culture de document ou de formulaire plutôt 
que de donnée). Il s’agira d’entreprendre tout un travail de 
réforme de l’état, de la lutte contre la corruption, de formation, 
d’équipements, et de sensibilisation des citoyens.

Conclusion
Aujourd’hui, la question clé n'est plus «si» mais «comment» les 

pays en développement pourront accéder à l’ère des gouvernements 
électroniques. Comme nous l'avons vu, il est important 
d’intégrer les technologies d’information et de communication 
dans les régimes d’administration publiques, de former des 
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développement de l’administration publique» suivie logiquement 
en décembre 2002 d’une stratégie officielle d’implantation et de 
développement d’un gouvernement électronique. En outre, la 
parution en 2003 du «guide des technologies de l'information et 
de la communication», du guide sur les «normes et directives des 
technologies de l’information et de la communication» et de la 
«e-stratégie nationale pour le Liban» Toutes ces politiques avaient 
été élaborées par le Bureau du ministre d’Etat pour la réforme 
administrative (OMSAR) et soumis au Conseil des ministres qui 
les a approuvées.

Le développement du gouvernement électronique a toujours 
été présenté comme un plan centrale et stratégique s’inscrivant 
dans la réforme générale de l’Etat libanais. Dans ce cadre, des 
formations ont été assurées aux hauts fonctionnaires de l’état et 
des fonctionnaires de catégories subalternes à un rythme régulier 
(en 2002, 2 500 fonctionnaires avaient déjà reçu une formation). 
Dans le même sens, le parc informatique a été renouvelé et étendu 
dans l’ensemble des ministères et agences publiques. Ce dernier 
point comme le souligne un rapport de l’OMSAR publié en 
2006 «n’est d’ailleurs pas sans poser problème. La mise en réseau 
de certaines procédures administratives, souvent sources de 
revenus divers pour les fonctionnaires, peut amener ces derniers 
à manifester violemment leur opposition à ce type d’implantation 
technologique. Le dernier cas en date remonte à la fin du mois 
de juin 2006 lorsque le président de la commission parlementaire 
des Travaux publics a été pris à partie par des fonctionnaires du 
Service d’enregistrement des véhicules et des permis de conduire 
qui s’opposaient à l’informatisation de l’examen théorique, 
informatisation annoncée comme moyen efficace, d’une part, 
d’éviter toute malversation dans l’obtention de ce permis et, de 
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deviennent la fin plutôt que le moyen.
 - Une approche intégrée des technologies de l’information 

et de communication: Dans ce cas, les états comprennent 
l’importance de l’intégration des technologies d’information 
et de communication dans la gouvernance. Les objectifs de la 
réforme deviennent une priorité, les exigences de l’information 
sont bien perçus et les technologies de communication 
et d’information deviennent le moyen pour effectuer ces 
réformes.

Les citoyens des pays en développement ont besoin de services 
du gouvernement électronique. Ils font face, au cours de leurs 
interactions avec les administrations publiques de beaucoup de 
difficultés en raison de la routine administrative, de la faible 
qualification des employés du secteur public et surtout de la 
corruption. Les services électroniques anticipent une nouvelle 
ère. Cette situation permettra d’avoir une administration plus 
efficiente, efficace et productive. Plusieurs pays en développement 
ont investi dans le gouvernement électronique. En outre, 
beaucoup de pays arabes financent des stratégies de gouvernement 
électronique comme la Jordanie et les émirats Arabes Unis. 
Cependant, les principaux problèmes ne sont pas seulement 
technologiques mais exigent un changement de culture, une 
bonne gouvernance, des changements institutionnels politico- 
administratifs et une innovation économique majeure.

Gouvernement électronique au Liban
Le gouvernement libanais a déclaré en 1994 que le 

développement d’un gouvernement électronique est un objectif 
stratégique de l’Etat libanais. Celui-ci sera confirmé en septembre 
2001 par le lancement d’une «stratégie pour la réforme et le 
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accessible que dans les pays en développement. En fait, les 
pays avancés possèdent de vastes ressources financières et 
managériales permettant la mise en œuvre d’un gouvernement 
électronique ce qui n'est pas le cas des pays en développement. 
En effet, plusieurs critères doivent être disponibles pour 
accéder au stade d'un utilisateur potentiel d’un gouvernement 
électronique. De nombreux pays en développement peine à 
satisfaire toutes ces exigences. Il existe plusieurs exemples réels 
où un projet de gouvernement électronique dans les pays en 
développement a échoué en raison d'une mauvaise gestion ou 
de la complexité du projet. Ainsi, même si les technologies de 
la communication peuvent aboutir à de grands changements 
bénéfiques, beaucoup de difficultés pourraient s’opposer à la 
mise en œuvre de ces projets. Les pays en développement ont 
tendance à tomber dans trois grandes catégories de risques 
qu’ils doivent éviter:

- Technologie de l’information isolée / ignorée: Dans ce groupe 
on trouve des pays en développement qui ignorent totalement 
l'existence de ces technologies ou qui les isolent complètement 
de la gouvernance.

- Une «Idolâtrie» des technologies de l’information: Dans ce 
cas, le gouvernement reconnaît parfaitement l'importance des 
technologies de communication et d’information. Le problème 
réside dans une compréhension inversée des rôles de ces 
technologies du concept de gouvernement électronique. En 
effet, ces états ont découvert tout le pouvoir de ces technologies 
et utilisent la gouvernance afin de mener des programmes de 
technologie de l’information au lieu d'utiliser ces technologies 
pour la réalisation des programmes de gouvernance. Dans ce 
cas, les technologies de l’information et de communication 
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b – Le gouvernement électronique aux États-Unis
La politique adaptée par les Etats-Unis concernant le 

gouvernement électronique repose sur un solide cadre juridique, 
un suivi analytique des dépenses par ministère et par agence, un 
cadre professionnel compétent, un suivi analytique des dépenses 
par ministère et par agence et une évaluation continue des 
résultats.

Cinq lois édictent les règles relatives au gouvernement 
électronique: la loi relative à la mesure des performances, la loi 
relative aux achats de technologies de l'information, la loi relative 
à la réforme de la gestion des technologies de l'information dans 
les administrations, la loi relative à la réduction de la paperasse 
ou Government Paperwork reduction act of 1998, et enfin la loi 
relative au Gouvernement électronique que le e-Government 
Office applique depuis 2002

Dans chaque ministère ou agence publique, la politique 
d'utilisation des technologies de l'information est placée sous 
l'autorité d'un Directeur des systèmes d'information. En 
outre, on notera que les managers des grandes entreprises sont 
fortement incités à utiliser les standards publiquement élaborés 
et publiés par les organismes de normalisation publics (ISO, 
CEI, UNCEFACT, ITU) ou privés (IETF, W3C, OASIS etc.). 
Ces directeurs des grandes entreprises peuvent s'appuyer sur son 
laboratoire du National Institute of Science and Technologies 
consacré aux technologies de l'information. Grace à cette 
politique, le ministère américain de la Justice a standardisé 18 
000 données et catalogué 60 télé procédures.

c - Le gouvernement dans les pays en développement
- L’introduction d’un gouvernement électronique est plus 
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internet. De plus, en 2009, 40% de Français et 56% des internautes 
avaient effectué une démarche administrative ou fiscale sur le 
net. De même, il y avait en France en 2009 plus de 10000 sites 
Internet publics (dont 700 appartenant à des administrations 
de l’État ou associées, visités par 18 millions de personnes). Il 
s’agit en grande majorité de sites institutionnels, présentant une 
information liée à la compétence de l'institution et ses services. 
Toutefois, dans cette nébuleuse deux sites officiels sont orientés 
vers les services aux citoyens. Il s’agit du Service-public.fr créé 
en 2000. Ce portail offre un guide des droits et démarches, un 
accès par événements de vie, un annuaire de l’administration. Il 
propose des formulaires téléchargeables, ainsi qu'une soixantaine 
de démarches administratives en ligne pour les particuliers et 
environ 150 pour les professionnels. Ce portail a reçu en 2009, 
40 millions de visites.

Le deuxième site official s’intitule mon.servicE-public.fr. Il 
s’agit d’un service mis en œuvre par la Direction générale de la 
modernisation de l’État, offrant un accès personnalisé au guide des 
droits et démarches en ligne (inscription sur les listes électorales 
et recensement civil). D’autre part, ce service permet de remplir 
automatiquement le formulaire de changement d’adresse. Enfin, 
ce portail mon.servicE-public.fr permet au citoyen de créer 
un compte personne qu’il peut utiliser directement pour les 
démarches en ligne ou fédérer avec d’autres comptes existants. 
Enfin, le plan France Numérique 2012 publié en octobre 2008, et 
coordonné par le secrétariat d’État à la prospective, à l’évaluation 
des politiques vise à travers 154 propositions à augmenter 
l’accessibilité des sites de manière sécurisée avec signature 
électronique.
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Études de cas: Le gouvernement électronique dans les 
pays développés

a – Le gouvernement électronique en France:
Les principaux objectifs français concernant les services 

gouvernementaux électroniques consistent dans une 
informatisation complète des procédures administratives: 
toutes ces dernières devront être activées électroniquement en 
commençant par celles qui sont plus souvent utilisées par les 
citoyens. Les besoins des citoyens doivent toujours être pris 
comme point de départ et seront systématiquement évalués par 
le biais de sondages et d’enquêtes. En 1998, le Secrétariat d'État 
pour la Réforme de l'Etat définit la stratégie et se charge de la 
coordination entre les ministères et les organismes publics qui sont 
profondément engagés à fournir des services gouvernementaux 
électroniques aux citoyens. Ainsi, les déclarations de l'impôt 
sur le revenu, la recherche d'emploi, les cotisations de la 
sécurité sociale, les allocations familiales, les frais médicaux, 
les bourses, les documents personnels, les passeport, les permis 
de conduite, l'enregistrement de la voiture, les déclarations à la 
police, les bibliothèques publiques, les certificats d'inscription 
dans l'enseignement supérieur et les services liés à la santé sont 
fournis par voie électronique et supervisés par des équipes de 
professionnels de la gestion. La protection des données est 
assurée par la Commission Nationale Informatique et Liberté. 
En outre, il existe différents acteurs comme les administrations 
régionales et locales. En 2009, la France était classée 17e pays 
sur 66 en termes de compétitivité, derrière la Finlande (2e rang 
mondial), la Suède (3e), les Pays-Bas (5e) et l’Angleterre (6e). 
En outre, en 2008, 84% des communes françaises avaient un site 
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gagne la confiance des citoyens, des entreprises et des employés 
du secteur public.

Principaux défis
Les difficultés rencontrées qui ont conduit à des échecs dans 

l’adoption d’un gouvernement électroniques sont:
- La résistance que certains citoyens pourraient manifester face 

à  une telle transformation fondamentale des systèmes de 
fonctionnement de l’administration publique.

- L'échec de l'infrastructure des technologies de l’information, 
qui peuvent résulter d'une programmation défectueuse ainsi 
que de l'absence d'une infrastructure propice.

- Le rythme rapide de développement de la technologie de 
l’information, que les pays en développement trouvent de la 
peine à rattraper.

- Les possibles malentendus entre l'équipe responsable 
des technologies de l’information et des équipes 
gouvernementales.

- Le manque de coordination entre les divers organismes 
publics et sans lequel il n'y a aucune transparence totale ou 
une volonté de partage de l'information.

- Le problème de la rentabilité: la conviction que la prestation 
de services en ligne est moins onéreuse que d'autres canaux 
n'est pas toujours établie. En outre, la priorité accordée aux 
prestations des services en ligne pour le milieu des affaires est 
effectuée dans certains pays en développement aux dépens de 
la prestation des services aux citoyens.

- Le manque de campagnes de sensibilisation du public 
et d’information des citoyens des prestations de services 
disponibles sur la toile.
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- Le gouvernement produit des services de qualité supérieure. En 
effet, le gouvernement électronique assure une communication 
de qualité et une transparence de l'information.

- Les gouvernements deviennent inventifs et plus créatifs. En 
effet, le gouvernement électronique force les organismes 
gouvernementaux à rester à jour dans les technologies et trouver 
de façon continue des solutions novatrices pour développer 
les services publics. En outre, les lois et les réglementations 
doivent continuellement être mises à jour, simplifiées et 
débarrassées de tout superflu.

- Le gouvernement électronique peut aider à bâtir la confiance 
par l'engagement des citoyens, et ce de plus en plus dans les 
politiques publiques.

- Le développement de la démocratie numérique: l'utilisation 
du courrier électronique permet de se connecter avec les 
élus, de voter par voie de l’Internet, et de participer aux 
réunions gouvernementales grâce à la technologie des 
téléconférences. Tout cela représente une forme de démocratie 
numérique de pointe. Cette démocratie numérique peut 
entraîner l'augmentation de l'interaction du public avec le 
gouvernement.

- Les technologies de l’information contribuent au développe-
ment économique: l'économie dépend plus en plus de l'accès à 
l'information et de l'utilisation de la technologie pour améliorer 
la prestation des services. Le rôle de la technologie dans le 
développement économique augmentera considérablement 
avec le gouvernement électronique.

Toutefois, le gouvernement ne prendra pas son essor à moins 
que les gouvernements ne se comportent d'une manière qui 
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Enfin, si le gouvernement adopte le concept d'intégration des 
technologies de l’information dans les réformes de la bonne 
gouvernance l’objectif de la réforme est considéré comme une 
priorité, l’exigence d'information doit être bien comprise et les 
technologies de l’information étant l’outil pour la réalisation de 
ces exigences et de ces objectifs.

Avantages et difficultés d'application d’un gouvernement 
électronique

Le gouvernement électronique est un service fourni par le 
gouvernement aux citoyens et aux entreprises. S’il est orienté 
correctement, son application est très positive pour l'interaction 
et la relation entre les personnes et leurs gouvernements. Le 
gouvernement électronique affecte principalement des individus, 
des entreprises, des employés du secteur public et l’administration. 
Alors que les citoyens souhaitent des services rapides et de qualité, 
les entreprises recherchent leur profit. Quant aux fonctionnaires, 
ils recherchent la sécurité de l'emploi. Enfin, le gouvernement 
est le surveillant de tout le système et procède à l'évaluation et 
au contrôle des services du gouvernement électronique. Les 
principaux avantages d’un gouvernent électronique sont:
- Le gouvernement devient moins cher grâce à l’utilisation des 

technologies de l’information et de communication.
- Le gouvernement produit plus de services au même coût ou a 

un moindre prix.
- Les opérations du gouvernement deviennent plus rapides – à 

la différence de traitement manuel qui repose sur le facteur 
humain qui exige un temps d’exécution plus long. Les nouvelles 
technologies de l’information permettent la production de 
résultats à un coût moindre en moins de temps.
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les pays en développement n'ont pas suffisamment de personnels 
qualifiées. Dans ce cas, les gouvernements pourraient avoir à faire 
appel au secteur privé.

6. Leadership et vision
Une condition essentielle pour le succès du gouvernement 

électronique est l’existence d’un petit groupe de dirigeants 
pourvus de vision et de réflexion stratégique sur la façon de 
promouvoir un gouvernement électronique et des moyens d’y 
parvenir. En effet, toutes les préparations opérationnelles sont 
d'une utilité limitée s’il n’y a aucune vision et un leadership 
capables de donner des orientations pour l’établissement d’un 
gouvernement électronique. En fait, l'incertitude quant à 
l’efficacité d’un gouvernement électronique est parmi les plus 
importants obstacles à son adoption. Les dirigeants surveilleront 
la mise au point et prendront des décisions pour aller de l'avant 
afin de promouvoir le gouvernement électronique dans le secteur 
public. Ils participeront activement aux projets concrets et 
d'importance stratégique relatifs au processus du gouvernement 
électronique et contrôleront la mise en œuvre du démarrage 
de nouvelles initiatives et à coordonner les initiatives dans les 
institutions à travers tous les niveaux du gouvernement.

7. Le partage des informations
Plusieurs autorités et organisations publiques ont besoin de 

renseignements, d’expérience, et de savoir-faire au niveau des 
technologies de l’information. Il est important de partager les 
compétences dans le secteur public d'une manière étendue. Cela 
comprend l’élaboration de solutions techniques communes 
entre les institutions publiques, la création de plus de qualité 
et des services efficaces offerts aux citoyens et aux entreprises 
en introduisant des normes d'information harmonisées. 
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écarts au niveau de compétences clés dans l'analyse, la conception, 
la gestion des projets et des contrats de ventes. Il y a également 
des problèmes au niveau des mentalités: une résistance au 
changement, un manque d'orientation des clients, une résistance 
au partage des données et autres. Des compétences en gestion 
de projet et, surtout, de communication sont nécessaires pour 
planifier, organiser, affecter les ressources, négocier, mesurer les 
résultats et dépanner. Quelle que soit la dimension du projet, 
ces compétences seront nécessaires pour guider le travail à une 
bonne fin.

5. La disponibilité d’une infrastructure de communication 
électronique dans tous les organismes publics

Il est nécessaire que tous les organismes publics soient capables 
de communiquer électroniquement entre eux, pour tirer 
pleinement parti du potentiel de garder les informations dans un 
format électronique accessible par tous. En outre, l’utilisation des 
mêmes normes techniques pour les données est fondamentale. 
L'équipe nationale ou inter institutionnelle fera en sorte qu'il y 
ait une communication de données et que les outils nécessaires et 
des méthodes pour promouvoir le gouvernement électroniques 
soient développés dans les services où ils ne sont pas encore 
disponibles. Les institutions publiques doivent généralement 
avoir les compétences nécessaires pour améliorer l'efficacité 
des services et mieux comprendre le potentiel existant ainsi 
que les possibilités d’extension du gouvernement électronique. 
L'équipe partagera les renseignements sur les expériences passées 
qu’elles soient positives ou négatives et mettra sur pied un réseau 
consolidée d'assistance et de fournitures de données. Il faut des 
experts techniques hautement qualifiés pour exécuter ces tâches. 
Or, la plupart des organisations gouvernementales surtout dans 
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(3) le contrôle des processus et des procédures afin d'assurer 
de façon adéquate l'intégrité, la sécurité, la confidentialité et la 
vérification de la validité des documents électroniques.

4. L’infrastructure institutionnelle
Le gouvernement électronique exige la création de ministères 

ou d’organismes publiques afin de coordonner et de gérer un 
gouvernement électronique. Il est nécessaire de coopérer entre 
les différents ministères du gouvernement pour éviter de perdre 
les ressources publiques. Il est nécessaire de mettre en place des 
équipes de gestion du gouvernement électronique national. Il s'agit 
d'une étape essentielle dans la réalisation d’une communication 
efficace avec le public et d’une bonne collaboration entre les 
diverses institutions. Le gouvernement électronique est plus 
efficace lorsque les organismes travaillent ensemble dans un axe 
clientèle-organismes publiques. Les équipes doivent s'assurer que 
les travaux sont effectués de façon organisée le point focal étant 
que le gouvernement électronique implique le développement 
organisationnel de l'administration et de ses processus de travail. 
Les gestionnaires publics ont besoin de pouvoir fonctionner 
dans un cadre commun pour assurer l'interopérabilité, de 
maximiser l'efficacité du service, d’éviter les doubles emplois 
et de développer une infrastructure pouvant être partagée par 
différents organismes.

4. Le développement des ressources humaines
Un personnel possédant les compétences techniques, managériales 

et politique serait responsable du développement professionnel. 
Le gouvernement devra former ses fonctionnaires afin de 
lancer, de mettre en œuvre et de soutenir les initiatives d’un 
gouvernement électronique. Dans de nombreux pays, il existe des 
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électroniques avec les citoyens. Il est important de prendre les 
mesures nécessaires au niveau de la sécurité car ces préalables 
sont décisifs pour le succès d’un gouvernement électronique. Il 
est nécessaire de traiter la question de la sécurité des données avec 
beaucoup de sérieux. De nombreux pays n'ont pas suffisamment 
de mécanismes pour s'attaquer à ces préoccupations. Le passage 
au gouvernement électronique exige certaines procédures 
de sécurité spécifiques, par exemple à propos des signatures 
numériques ou des signatures électroniques. On entend par cela 
une procédure raisonnable ou une procédure établie par la loi 
pour vérification de: (i) l'identité de l'expéditeur, ou la source, 
d'un dossier électronique ou de (ii) la détection des erreurs dans 
la transmission ou dans le contenu d'un courrier électronique. La 
procédure de sécurité peut nécessiter l'utilisation d'algorithmes 
ou autres codes, ou d’autres procédures de reconnaissance selon 
les circonstances.

3. Le mécanisme juridique
Le gouvernement devrait définir à l'avance les lois et règlements 

afin d'appuyer le passage au gouvernement électronique. Dans 
de nombreux États, par exemple, les signatures numériques 
ne sont pas acceptées. Ainsi, les lois en vigueur qui peuvent 
surcharger le commerce électronique devraient être revues et 
révisées ou éliminées pour refléter les besoins de la nouvelle ère 
électronique. La réglementation juridique relative à la sécurité 
devra s’appliquer à: (1) la manière et le format dans lequel les 
dossiers électroniques doivent être déposés, créés ou conservés; 
(2) Dans l’hypothèse ou les dossiers électroniques doivent être 
signés par voie électronique, le type de signature électronique 
requis et la manière et le format dans lequel la signature 
électronique doit être apposée à l'enregistrement électronique; 
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les gouvernements doivent consacrer des fonds pour la mise 
en œuvre du système, sa maintenance et sa mise à jour. Afin de 
développer une stratégie d'un gouvernement électronique avec 
succès, les sept étapes suivantes sont nécessaires:

1. L’infrastructure: créer les conditions propices pour un 
gouvernement électronique

Des systèmes de gestion efficients doivent être mis en place 
pour fournir la quantité et la qualité des données nécessaire pour 
appuyer le passage à un gouvernement électronique car tous 
les principaux services publics doivent être accessibles par voie 
électronique. Cela est d'une importance majeure, parce qu'elle 
encourage la transformation de la société et son passage vers le 
réseau électronique. Il est également nécessaire d'identifier les 
problèmes, les procédures et les problèmes qui font obstacle 
à une utilisation efficace et à la diffusion du government 
electronique. Parallèlement, les ministères et les organismes 
publiques doivent prendre les mesures nécessaires pour 
adapter la législation nécessaire à l'utilisation du gouvernement 
électronique. L’application pratique de ces principes englobent 
l'intranet, les systèmes de financement, les salaires du personnel 
et la tarification du service.

2. Les procédures de sécurité
La sécurité est une condition essentielle pour l’établissement 

d’un gouvernement électronique car la protection de la vie privée 
des citoyens à l'aide du système électronique ainsi que du pays, 
et des lois et règlements est primordiale. En effet, le public doit 
avoir pleinement confiance dans le système pour accepter de 
l'utiliser. De même, l'administration publique a besoin d'un niveau 
élevé de sécurité pour exécuter une grande partie des contacts 
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d’informatisation de l’administration. Des mécanismes de 
contrôle contribueront à optimiser l'usage de l'information et 
renforcer la participation du citoyen.

La protection de la vie privée: Le gouvernement électronique 
ne devrait pas être livré au détriment de la protection de la vie 
privée et devrait être attentif à la protection de la vie privée de 
l’utilisateur, à  la politique et à renforcer la responsabilité. Les 
procédures doivent indiquer clairement, qui est responsable des 
projets et initiatives.

L'évaluation continue: L’identification de la demande, les 
coûts, les avantages et l’impact du gouvernement électronique 
sont cruciaux pour la pérennité du système. Les administrateurs 
du gouvernement électronique ne peuvent s'attendre au soutien 
du public s'ils ne peuvent pas en souligner les avantages potentiels. 
D’où l’importance des processus consultatifs et des audiences 
publiques qui permettent de se rendre compte de l’avis des 
citoyens par le biais de l'Internet.

Élaboration d'une stratégie réussie d’un gouvernement 
électronique

Après la mise en place de l’infrastructure, un gouvernement doit 
établir un plan stratégique pour l'application du gouvernement 
électronique. Ainsi, l’état doit investir, former et coordonner 
entre les différents ministères et organismes publiques. Les 
prestations de services en ligne devraient être adoptées comme 
moyens complémentaires plutôt que le substitut à de nombreux 
canaux traditionnels pour la prestation de services. Un accès 
accru à la toile mondiale n’augmente pas automatiquement 
l'utilisation d'un gouvernement électronique aussi longtemps 
que les utilisateurs sont indifférents ou désintéressés. En outre, 
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et un modèle d'affaires (business model) pour soutenir les 
initiatives du gouvernement électronique.

Objectifs du gouvernement électronique
Les principaux objectifs d’une stratégie d’un gouvernement 

électronique sont: l’accès aux services, le choix, l’engagement 
du citoyen, la protection de la vie privée et l’élaboration d’une 
stratégie globale.

L’Accès: Les gouvernements devraient poursuivre des 
politiques visant à améliorer l'accès aux services sur la toile. 
Nombreux renseignements et services disponibles en ligne ne 
sont pas accessibles hors connexion à l’internet. Par conséquent, 
ceux qui n’y ont pas accès seront exclus de ces services à moins 
que des mesures ne soient prises pour pallier à ce manque. En 
réalité, la plupart des citoyens veulent simplement un meilleur 
accès aux services publics, plus rapide et plus efficace. De plus, 
il est inutile d'informatiser des services qui n’ont plus d’utilité 
pour les citoyens. Au contraire, les citoyens ont besoin d’outils de 
communication pour répondre aux courriers de manière efficace 
et en temps opportun. Concernant le courrier, l’internet est 
l'outil le plus personnel et le mieux préféré utilisé par la majorité 
des citoyens.

Le choix: Les clients devraient avoir le choix de la méthode 
d'interaction avec le gouvernement. L'adoption des services en 
ligne ne devrait pas réduire ce choix. Un client qui préfère le 
service à l'ancienne à savoir le support papier ne devrait pas être 
empêché d’y recourir.Le gouvernent ne devrait pas parier sur un 
seul choix.

L’engagement citoyen: Les services d'information du gouvernement 
électronique doivent engager les citoyens dans le processus 
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ou réels. D’autre part, les deux approches susceptibles d'égarer 
les stratégies du gouvernement électronique sont: (1) mettre 
trop tôt l’accent sur les aspects technologiques (2) se concentrer 
uniquement sur la prestation de services (la plupart des analyses 
comparatives récentes encouragent malheureusement une telle 
tendance).

 Les défis à relever comprennent (1) le développement et 
la planification au-delà des objectifs à court terme (souvent 
déterminés par la durée des mandats politiques); (2) développer 
la capacité de mobiliser en collaboration avec les administrations 
publiques, l'industrie et la recherche universitaire; (3) 
comprendre l'ampleur de la diversité des cultures politiques et 
administratives; (4) assurer l'interopérabilité des systèmes et des 
normes tout en évitant la normalisation brutale; (5) établir un 
cadre efficace et durable pour l'échange de bonnes pratiques; (6) 
éviter de se concentrer sur les seules administrations publiques 
mais également sur la société civile et la sphère publique dans son 
ensemble. Ces défis impliquent la mise en œuvre d’un processus 
portant principalement sur la nécessité: de la planification 
stratégique, l’existence d’une vision globale, la disponibilité 
des ressources financières, le contrôle, l’utilisation nouvelles 
perspectives de gestion et de management, la coopération 
entre divers secteurs et éviter les ambiguïtés de la politique 
réglementaire. En d'autres termes, cette stratégie devrait inclure: 
les questions à examiner, l'identification des clients potentiels, 
une vision claire sans ambiguïté sur les buts et les objectifs qui 
peuvent être surveillés et mesurés, une identification des politiques 
nécessaires pour appuyer le gouvernement électronique, des 
compétences organisationnelles, un processus d'identification et 
de hiérarchisation des initiatives du gouvernement électronique 
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au- delà des réalisations du début de sa mise en application car il 
permet de réaliser des gains qualitatifs dans le processus de gestion 
publique. S’il est appliqué correctement, il aide à développer 
et à consolider les principes de bonne gouvernance comme la 
démocratisation, la cohérence, l’efficacité, la transparence et la 
responsabilisation. Les supports de l’administration électronique 
sont nombreux. On pense souvent d’abord à l’Internet (services 
web sur ordinateur ou téléphone mobile), mais un projet 
d’administration électronique peut aussi s’appuyer sur toute 
forme de télématique, la communication en champ proche, 
«l’Internet des objets» les cartes à puce, éventuellement combiné 
à la biométrie et à la technologie (carte d’identité électronique, 
passeport biométrique) ainsi que des procédures de vote 
électronique, la vidéosurveillance, la constitution de bases de 
données et des procédés biométriques de reconnaissance faciale.

Après avoir défini un gouvernement électronique, la 
deuxième étape est l'élaboration d'une stratégie d’application 
car son établissement ne viendra pas facilement. En effet, un 
gouvernement électronique nécessite l’élaboration d’un plan de 
développement stratégique à travers une série d’étapes successives. 
De tous les facteurs affectant la mise en œuvre du gouvernement 
électronique, cinq ont été identifiés comme critiques: (1) 
utilisation adéquate de systèmes d’information technologiques 
taillés sur mesure et résultant de processus coopératifs impliquant 
les fournisseurs et les utilisateurs; (2) un financement suffisant, 
éventuellement nécessitant des partenariats public-privé; (3) des 
cadres stratégiques fondés sur les analyses coûts/avantages et de 
la demande; (4) un cadre juridique et réglementaire bien adapté; 
(5) des systèmes de gestion de changement adéquats permettant 
d’anticiper la résistance psychologique et les obstacles existants 
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gouvernementaux. Par conséquent, le noyau du gouvernement 
électronique est la technologie de l'information. Le concept de 
gouvernement électronique est un concept nouveau. Au départ, 
il est apparu dans les pays les plus développés qui fournissent un 
accès aux services et une information sans relâche à leurs citoyens. 
Ces services sont actuellement offerts en ligne pour tout le monde 
à l'ère numérique où la technologie progresse rapidement et où 
les gouvernements s’attèlent à suivre sans relâche cette évolution 
afin de rester à jour. En fait, un gouvernement efficace est un 
gouvernement accessible, rapide dans la prise de décision, moins 
cher et plus efficace.

Il existe de nombreuses définitions du gouvernement 
électroniques certaines plus ou moins similaires et d'autres 
contenant une variété de divers éléments. En fait, les définitions 
sont affectées par les valeurs de la société, des objectifs et des 
cultures. Nous définirons le gouvernement électronique comme 
l'utilisation des technologies de l’information comme outil pour 
atteindre la meilleure gouvernance possible. En fait, l'objectif 
du gouvernement électronique est la création de solutions plus 
efficaces aux tâches administratives et d'adapter les prestations de 
services pour répondre aux attentes des clients et des citoyens. 
Le principe de gestion de la relation avec le client est la base du 
gouvernement électronique. Son objectif est le déplacement 
des transactions sur papier, des besoins et des questions des 
personnes vers les sites informatiques. Cet accès en ligne exige une 
connaissance de l'utilisateur de la technologie de l'information. 
Les citoyens devraient pouvoir contacter, ouvrir, enregistrer, 
imprimer et envoyer du courrier. Aujourd'hui, le gouvernement 
électronique est devenu un agent significatif de transformation 
intégré dans la culture du secteur public. Son potentiel va bien 
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d'une utilisation de l'informatique - où son outil de base est 
l'intranet-, à l'utilisation de l'information et des technologies de la 
communication, avec l'Internet comme outil de base. L'utilisation 
des technologies de la communication au sein du gouvernement 
consiste à se connecter à des entités externes, tels que les 
citoyens, les entreprises, les organismes et les autres pays, par le 
transfert et la communication des données. Le gouvernement est 
transformé en un gouvernement électronique où l'information et 
la communication constituent le facteur clé de son succès. Après 
avoir défini le concept de gouvernement électronique, l'accent 
sera mis sur les exigences, et les conditions du développement 
des technologies de la communication comme un outil nécessaire 
pour la mise en œuvre d’une gouvernance électronique efficace. 
En effet, le gouvernement électronique est bien plus qu'un site 
Web sur la toile, ou un simple courrier électronique (e-mail) ou 
un traitement des transactions par Internet. Un gouvernement 
électronique efficace doit pallier aux défis suivants: les complexités 
du projet, les difficultés technologiques et culturelles que les 
gouvernements devront affronter, les services offerts aux citoyens, 
la démocratie numérique et le développement économique. En 
outre, une discussion sur la stratégie, qui doit être appliquée ainsi 
que le cadre de la mise en œuvre et agencement de la gestion du 
système seront abordés. Au Liban, la gouvernance électronique 
offre un choix décisif pour résoudre les grands problèmes de 
l’administration publique. Il existe des prémisses de cette politique 
qui attend d’être introduite à une plus grande échelle.

Définition de l'e-gouvernement
Le Gouvernement électronique est l'utilisation de l'information 

et des technologies de communication pour la planification, la mise 
en œuvre et le suivi des projets, des activités et des programmes 
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Introduction
De nos jours, les pays du monde entier 

sont désireux d'adopter la technologie 
sous toutes ses formes particulièrement les 
technologies de l’information (IT). En effet, 
le succès d’un gouvernement est jugé par la 
qualité de ses services publics qui dépend 
à son tour du mécanisme de prise de décision 
et de sa politique de communication avec ses 
concitoyens. Depuis plus de quatre décennies, les 
états ont utilisé les technologies de l'information 
dans leurs processus de développement. Cela a 
été réalisé principalement par l’automatisation des 
opérations internes au sein des administrations 
publiques. Récemment, les États se sont rendus 
compte des avantages d'une augmentation de 
leur utilisation de la technologie de l’information 
avec le monde extérieur. Ainsi, ils sont passés 
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powerful nation. How the frictions between these forces will be 
resolved is not yet clear. Neither is likely to go away or even fade 
in strength.

There is a need to find a new definition for the concept of national 
security that can accommodate the internet. This does not have 
to be a radically libertarian utopia, one in which the nation-state 
itself withers and dies, as seems to be the hope of some young 
cyber-activists. Nor does it need to be an accommodation in 
which national security and police surveillance and enforcement 
are the rulers of the internet. Any new accommodation would 
probably need to take uncontrolled, public key, so-called «strong» 
encryption for granted, as this seems to be inevitable. National 
security authorities were once faced with another technological 
revolution of comparable significance and that is, intercontinental 
ballistic missiles with nuclear warheads, and security policy 
managed to adjust, for better or worse, to this new technology. 
The same kind of adjustment will now be required. The «national 
security state» that was a product of the Cold War may no longer 
be recognizable in ten or twenty years, but neither will any other 
institutions of modern society, because of the changes tied to the 
internet. Because of this, national security officials need to start 
thinking in fresh ways. Right now they're on the wrong side of 
history, as noble as their aims might be.
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embedded in a myriad of particular locations and circumstances. 
He argues that «these three themes converge on recognition that 
in the modern world, communities and solidarities have to be 
grasped as a dialectical moment, as a sense of participation both 
in large scale global processes and in particular circumstances(18).

Consequently, while nation-states seem to be loosing their 
power, they have not really lost their influence. People still 
live in closed worlds, the territorial state continues to be the 
dominant form of political organization in the minds of people 
everywhere; even in the case of dissatisfied 'ethnic' groups, and 
their goal generally is to get control of national governments or to 
separate and create their own. States and their boundaries remain 
a powerful source of identity in the modern world, especially 
at the level of the individual, and his/her participation in daily 
routine actions, which will continue to link them with the idea 
of sovereignty(19).

Conclusion
The global extension of the internet that is a natural and 

predictable development of computer networking was destined 
to clash with traditional principles of national security. Admitting 
this with the benefit of observation, of course, does not relieve 
the pressures of this clash that exist today, many of which are 
so vexing as to seem nearly insoluble. Two immense forces of 
great momentum are at odds: technological progress, which 
takes a million different forms, emerging from countless points 
around the world; and national security, the gravest and most 
fundamental public responsibility of the world's richest and most 

18- Mandaville, Peter. «Transnational Muslim Politics. Routeldge», 2001, p. 27.
19- Newman, David, «Boundaries, Territory and Postmodernity», Frank Cass 

Publishers, 1999. p. 71.
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Some scholars believe that the stretching of social and economic 
relations across space and time has destabilized and weakened 
the nation-state. Huntington maintains that while states remain 
the primary actors in world affairs, they are also suffering losses 
in sovereignty, functions, and power. International institutions 
and powerful international bureaucracies now operate directly 
on individual citizens. In short, state borders have become 
increasingly permeable, and state's power and authority has been 
considerably weakened. Conversely, A. Amin and N. Thrift 
argue that «globalization does not represent the end of territorial 
distinctions and distinctiveness; rather it means an added set of 
influences on local economic identities and developing capacities» 
(in Newman 71).

Instead of being the end of geography, globalization then 
requires for us to reinterpret it away from the economic mapping 
of the world in terms of state territories, towards a more complex 
notion of states and localities integrated into the global economy. 
Political and social boundaries have not really disappeared; rather 
they have been reconstituted around and across long-established 
ones. People continue to experience a steady interconnectedness 
across geographical, cultural, and other divides even as they seek 
to maintain their distinctiveness and separateness from other 
individual communities.

In his attempt to locate political space under these changing 
conditions, R.B.J. Walker identified three transformations in the 
existence of our political identity/community: the first is related 
to the existence of a complex multitude of global connections; the 
second contends that the existence of these global connections does 
not necessarily entail some form of universalism; and third, that 
despite the global nature of these connections, people's lives are 
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puts it, even if a fraction of these ethnic groups «were to seek to 
become nations, the potential for conflict would be enormous» 
He states that there is «an inherent contradiction between two 
basic principles of the United Nations (UN): the principle of 
national sovereignty and national security and that of the self-
determination of peoples» (in Castles and Davidson 12).

The distinction made here between the nation and the ethnic 
group can be very ambiguous in that there have been several 
views and definitions of the 'ethnic' depending whether we look 
at the Anglo-American or the Continental European literature; 
consequently, maybe there need to be a separation between the 
concept of a nation and that of the state, thus a disconnection 
between nationality and citizenship. Still, in a world of migrants 
and ethnic groups, this entails reconciliation between the 
individual and the collective and a new notion of state borders 
(Castles and Davidson 24).

Anssi Paasi noted that boundaries do not limit themselves to 
landscapes and line demarcations; they manifest themselves 
in social and cultural practices and are instruments of social 
control and the communication and construction of meanings 
of identities. They link the past, present, and future together 
as they construct continuity for social interaction(17). But when 
the existing landscape is reshaped and transformed by the actors 
within it and their interconnection with other actors outside of 
it; allowing for further spatial mobility of people, goods, money, 
ideas, technology, and other assets, the effectiveness of the 
state's authority and legitimacy in controlling and preserving its 
boundaries is brought into focus.

17- Newman, David. «Boundaries, Territory and Postmodernity», Frank Cass 
Publishers, 1999. p. 72
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making a distinction between three elements that evolved in 
twentieth century 'national industrial society', these are: society, 
state, and nation. 'Society' referred to an economic and social 
system based on rational (as opposed to traditional or religious) 
principles within a bounded national territory; 'state' referred 
to a political system based on secular (and usually democratic) 
principles capable of regulating economic and political relations 
and change; and 'nation' referred to a 'people' defined on the 
basis both of belonging to the territory of the state and having a 
common cultural and ethnic background. Politics, the economy, 
social relations and culture were all congruent as they all took the 
nation-state as their main point of reference(16).

Another vital distinction is the one between citizenship and 
nationality or as Castles and Davidson indicated, between «the 
notion of the 'citizen' as an individual abstracted from cultural 
characteristics and that of the 'national' as a member of a 
community with common cultural values» They maintain that 
the nation-state is the combination of a political unit that controls 
a bounded territory (the state) with a national community (the 
nation or people) that has the power to impose its political will 
within those boundaries, and that «citizenship is meant to be 
universalistic and above cultural difference, yet it exists only in 
the context of a nation-state which is based on cultural specificity 
– on the belief in being different from other nations» 

However, when we examine the world as it is today, there are 
200 nation-states in the world yet over 6000 languages – language 
being one of the indicators of a cultural community – hence 
conflict is bound to arise when different ethnic groups are to be 
molded within the confines of one nation or as D.P. Moynihan 

16- Ibid, p.p. 6-7.
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the very essence of the Westphalian system: state sovereignty. 
The websites and electronic media of the transnational non-
governmental organizations such as Amnesty International, 
Greenpeace, and Médecins Sans Frontières challenge state 
activities and its legitimate role to uphold the 'rule of law' within 
its territory as part and parcel of its sovereignty; they criticize 
and often attempt to interfere in situations of torture, detainment 
without trial, nuclear testing, and refusal to grant access to those 
offering humanitarian aid.

On the other hand, existing territorial states have become an 
amalgamation for economic interests and social identities within 
an intensely competitive, integrated yet unstable world economy. 
International corporations have gone beyond state boundaries to 
recruit labor and move them across borders, and the notion of 
the 'supra-state' such as the European Union, are both forcing a 
new form of political community based on a wider framework 
that of a global civil society.

However, as Mandaville argued, if we are to think that such 
«apparent inclusivity is highly democratic…there is also the 
sense in which such 'universalism' can be read as a form of 
exclusion which, by its assumption of homogeneity, negates 
difference»(15). The integrity of the state is then challenged by 
those excluded groups classified under gender, sexuality, religion, 
ethnicity, and who are seeking their inclusivity under the notion 
of citizenship.

Stephen Castles and Alastair Davidson observed that 
globalization through electronic media broke the territorial 
principle, the nexus between power and place. Referring to the 
work of Lapeyronnie et al., they draw attention to the need of 

15- Ibid, p. 13.
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around a bipolar opposition between the Net and the Self(13); 
however this system has not been able to give meaning to 
people's lives that's why they increasingly seek meaning through 
particularistic identities based on ethnicity, religion, regionalism 
or nationalism and this explains why many contemporary conflicts 
are not concerned primarily with 'rational' economic and social 
interests.

Because electronic media allowed for a higher mobility of 
people, Friedman noted, it has forced countries around the world 
to adapt to this new concept of multiculturalism and having to 
deal with problems of race and ethnicity. Consequently, one may 
ask if the social and political construction of national identities as 
the protector of national security, can take place without linking 
it to the concepts of territory and boundaries, and how can we 
understand the new relationship between the state and its political 
community, i.e. its citizens, in these transformative times.

Peter Mandaville noted that «the citizen is intrinsically linked 
to the state insofar as it is only the state which can bestow this 
status upon an individual(14); this implies the notion of inclusion 
and exclusion in the sense that there are those considered to be 
citizens with rights and obligations as opposed to those who are 
non-citizens. The state has also traditionally served an important 
function that of the ethical in that it provides protection and 
social justice for its citizens. Both these structures have been 
challenged by the process of globalization manifested through 
electronic media.

As for the ethical function of the state, electronic media threatens 

13- Castles, Stephen and Alastair Davidson, «Citizenship and Migration, Globalization» 
and the Politics of Belongings. MacMillan Press Ltd, 2000. p. 6.

14- Mandaville, Peter. «Transnational Muslim Politics». Routeldge, 2001. p. 12.
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there doesn't appear to be much that the government can do 
about these programs(10).

Today, the internet as a component of electronic media is 
regarded as one of the most important determinant of the human 
condition(11). Nicos Poulantzas noted that «what is specific to the 
capitalist state is that it absorbs social time and space, sets up the 
matrices of time and space, and monopolizes the organization 
of time and space that become, by action of the state, networks 
of domination and power. This is how the modern nation is the 
product of the state»(12). Manuel Castells maintains that electronic 
media has changed this paradigm as it challenges the state's ability 
to capture historical time through the appropriation of tradition 
and the construction and reconstruction of national security. 
Securities are originated from dominant institutions and become 
instrumental only when and if social actors internalize them and 
construct their meaning around this internalization.

In these global times, people are being exposed to diverse 
possibilities. The expansion, speed, and availability of international 
trade and global electronic mass media are exposing foreign 
cultural products and services, different perspectives and 
experiences at the local level; migration and people moving their 
cultures across borders, are all causing changes in local cultures, 
values, and traditions; producing multiple, fragmented, and 
cosmopolitan identities which can undermine national security.

Castells argued that «our societies are increasingly structured 

10- http://www.utexas.edu/lbj/21cp/isoc. htm/Pale/Pale.
11- http://www.utexas.edu/lbj/21cp/isoc. htm/EPIC/EPIC.
12- Castells, Manuel, «The Information Age: Economy, Society, and Culture»,
 Vol. II, The Power of Identity, Blackwell Publishing, 1997. p. 243.
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ago. The tripartite combination of the end of the Cold War, the 
new intensity in global commerce and competition, and the 
information revolution has served to upend almost all previous 
cognitive models about how the world works. National security 
bureaucracies, of course, are notoriously resistant to change. But 
they also have many arguments on their side, as new threats have 
appeared simultaneously with new ways of communicating and 
doing business.

National security experts are facing several frustrating dilemmas. 
First is the need to secure U.S. computer systems while retaining 
some ability to intercept and interpret digital communications. 
As many people have pointed out, this dual mission may not only 
be irreconcilable, but the effort may produce some absurdities 
and unacceptable impositions on people using computers or 
developing information technologies, particularly software.

Thus the implications of several initiatives by the national 
security community are so time-consuming, and so out of touch 
with the imperatives of the digital economy, that their chances of 
becoming law in the United States appear to be slim. Lawmakers 
dislike alienating national security authorities, but in this case 
they may have no choice. The economic health of the United 
States could be seriously damaged by several of the proposals 
now on the table.

Moreover, it appears that uncontrolled public key encryption 
algorithms are proliferating, despite the resistance of the U.S. 
government. «Key escrow» systems such as those advocated by 
U.S. government officials are too vulnerable to compromise, 
and once keys are released into circulation, all encrypted data 
is compromised. Public key encryption schemes are already 
available in a wide variety of products and on the Internet, and 
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natural attitude of young people rebelling against authority. But 
when this attitude is combined with the fact that these same 
people are the most technically adept in the world, and a number 
of them are affluent or even wealthy because of this skill - once 
again, national security officials are confronting a new and alien 
environment, one dramatically different from eras of the past, 
when business leaders and skilled technologists were typically 
undisturbed by the alleged imperatives of national security. When 
confronting young leaders of the digital revolution, nowadays, 
national security people feel that they are facing hostile territory. 
The end of the Cold War has given new impetus to calls for a 
dismantling of national security institutions, and the Internet, 
with its idealistic potential for global communications between 
planetary citizens, has come along at just the right time to fuel 
such ideas. Widespread uses of phrases like «the digital revolution» 
and «Third Wave civilization» reinforce the popular notion that 
the «information age» entails an overturning of old regimes, 
including, perhaps, the centuries-old competition between 
nation states(9).

It may seem grandiose to suggest that complex technical debates 
such as those surrounding digital encryption or the prospect of 
«cyberwar» are the most important political debates of our time. 
But this is in fact the case. This is not actually all that surprising, 
when one considers the catalyst of such debates: the Internet 
itself, one of the most remarkable, promising, and at the same 
time troublesome creations of human enterprise in the history 
of the world.

National security authorities, like everyone else, are confronted 
with a world far different than the familiar one of just a few years 

9- http://www.utexas.edu/lbj/21cp/isoc. htm/Stoll/Stoll.
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protect national technological assets and also retain the ability 
to intercept and interpret digital communications. In the era of 
the internet, these two responsibilities are in conflict with each 
other, thus posing significant dilemmas to national security 
officials. On the one hand, these agencies are urging businesses, 
other government agencies, and individuals to protect their 
computer data from attack. On the other hand, these agencies 
seek to control the way these people protect such data in order 
to protect law enforcement and national security agency access 
to this data. Not surprisingly, both businesses and individuals are 
hesitant to implement encryption schemes that require turning 
over keys to people they don't know or whose motives they don't 
fully comprehend. Because of this hesitancy, the first mission 
of the security agencies, that of increasing protection for U.S. 
computer systems, is obstructed(8).

Another new phenomenon is the emergence of a new breed 
of «cyberlibertarians typically young, talented technologists 
who reject most of the assumptions of the national security 
establishment. Some of the more radical of these ideologues 
have argued that the Internet is the beginning of the end of the 
nation-state, let alone the end of the national security state. This 
perspective is not just an isolated intellectual discourse, either: the 
«cyberpunk» movement, for example, has complex and extensive 
ties to outlaw hackers, most of them young men, some of whom 
have adopted the intellectual framework of «cyberlibertarianism» 
as an ideological justification for criminal penetrations of 
government computers, casting themselves as liberators in the 
digital revolution. Such «counterculture» attitudes are widely 
shared by educated young people all over the world, perhaps a 

8- http://www.utexas.edu/lbj/21cp/isoc. htm/Glave/Glave.
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of Russian hackers, for example, some of whom have penetrated 
deep into the computers of U.S.-based banks, such as CitiCorp 
in New York?(7)

Another, even if one were able to narrow one's focus to «critical» 
systems connected to the internet, there are no public or even 
readily available data on how vulnerable such systems might 
be. Defense computers are buried under layers of secrecy and 
classification, and private companies are not likely to volunteer 
such information. We typically only hear about computer 
vulnerabilities after a break-in, and even then we learn little 
about the incident, and sometimes the descriptions of break-ins 
are not accurate, either. As an example and this is at the time 
spread news, a New Jersey State Trooper once told the press that 
a teenage hacker he had arrested was altering the orbital paths of 
U.S. defense satellites, which was not only untrue but absurd.

But the overall problem facing national security authorities is 
that this threat of Internet-based terrorism or attack, however 
grave it might be, is to date not at all tangible to the average citizen. 
It is likely to become more so in the near future especially after 
the Wikileaks capturing of alertness among observers.

As everyone knows, «national security» is largely a game of 
perceptions, a combination of both real and imagined threats 
and assets. Even during the Cold War, it was controversial how 
big a threat the Soviet Union was to the U.S.; this controversy 
continues even today, nearly twenty years after the end of that 
conflict.

This controversy has put into belief the dual nature of the 
national security mission: the responsibility of such agencies to 

7- http://www.utexas.edu/lbj/21cp/isoc. htm/Glave/glave, 2009.
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those responsible for foreign threats. If the internet is factored 
into their responsibilities, these jurisdictional boundaries are 
rendered exceedingly vague and arbitrary, leading to confusion 
and conflicting interests.

Fourth, the biggest issue of all: for the most part, in the past, the 
U.S. military and its national security allies, such as intelligence 
agencies, have been charged with protecting military assets 
first, and using these as offensive weapons or deterrents against 
enemies. In a «cyberwar» scenario, however, conventional military 
assets will be useless, and there may be no appropriate offensive 
weapons available. The military and law enforcement and national 
security agencies are increasingly faced with protecting private 
assets, such as corporate computer systems, or other information 
systems far outside the jurisdiction of the federal government.

The Internet threat to National Security
While the question is obvious, the answer, unfortunately, is not. 

While advancing technology has made assessing all threats to 
national security increasingly difficult, assessments of the threat 
of «cyberwar» or «cyberterrorism» via the internet may be the 
most difficult of all, for a variety of reasons.

One of which is that the Internet is constantly changing. 
Indeed, it may be the most rapidly evolving entity in human 
history. It is difficult, if not impossible, to fix a «moment» on the 
internet to make an assessment that would last more than a few 
weeks, at most. This is very different than assessing other kinds 
of vulnerabilities or threats, which change or accumulate much 
more slowly. During the Cold War, U.S. intelligence sources had 
a reasonably good idea of the capabilities of the Soviet Union, 
at least in terms of the raw numbers of its military assets. It's 
difficult to imagine how the same sources could «count» the threat 
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Saddam Hussein (who didn't buy it because he didn't believe it 
was genuine)(6).

It's not even clear what the term «cyberwar» describes. If it 
means an organized and coordinated attack on computer systems 
by another state government, that may be too high a threshold; 
it's unlikely we'll see an unequivocal example of this soon, 
except perhaps by the U.S. attacking an enemy's computers. 
«Cyberterrorism» may be more likely, but, as in the distinction 
between war and terrorism by other means, this prospect might 
call for solutions different than protection from «cyberwar» 

Second, the United States has historically avoided major military 
attacks because of its relative isolation from belligerents, a kind 
of «continental defense» Most of the country's history in military 
strategy has been to keep conflict as far from the U.S. mainland 
as possible. But the internet poses a new dilemma: its global 
character, and the way it works, allows easy access to almost any 
networked computer inside the United States, including those 
running critical systems, from nearly anywhere else in the world. 
For a determined adversary, there are now millions of entry 
points to the U.S. heartland, and requiring no logistical effort, in 
contrast to the obstacles facing adversaries in the past.

Third, because of the fact that computer attacks can come from 
both inside and outside the U.S., and the fact that the origins 
of such attacks are difficult to identify promptly, jurisdictional 
controversies and overlap among law enforcement and 
national security agencies are already rampant. The U.S. has 
had a long tradition, for fifty years at least, of separating the 
jurisdictions of agencies responsible for domestic threats from 

6- 1997, http://www. .utexas.edu/lbj/21cp/isoc. htm/Nightline/Nightline.
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computer attack in the U.S. is the country's unrivaled military 
superiority. General Marsh said on the same «Nightline» program, 
«Nobody around the world today would attempt to defeat us 
on the battlefield. Instead, they will be seeking means to find 
vulnerabilities in our systems that they can exploit and do serious 
harm without having to confront us in the conventional armed 
way of the past» 

If the Internet does prove to be a viable means for nations, 
groups or individuals to attack one another, nations capable of 
such threats will be able to afford a credible threatening status 
far more cheaply than if they needed vast arsenals of missiles and 
tanks. A relatively modest investment in the skills of a handful 
of network trespassers and hackers would become a substitute 
for immense investments in weaponry. As such, the sources of 
credible threats could proliferate.

It is important here to highlight that this «new terrain» of 
computer warfare or cyberterrorism poses some serious and 
unfamiliar challenges to national security authorities and for the 
following reasons:

First, all forms of warfare in the past have involved a threat to 
geographically specific assets by equally geographically specific 
threats - such as massed armies or ballistic missiles. One of the 
chief characteristics about computer attacks is their ambiguity in 
nearly every dimension: it's difficult to ascertain where the attack 
is coming from, who is behind it, what the motive is, whether it 
is the work of a determined enemy or merely a curious trespasser, 
etc. Penetrations that come from trespassers inside the U.S. may 
not be benign or «domestic» Before the war in the Persian Gulf, 
for example, there was a report of a U.S. hacker breaking into 
Pentagon computers and then offering to sell the information to 
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are conducted over the internet, and also increasing levels of 
government service. International funds transfers, now surpassing 
over a trillion dollars a day, are carried by computer networks. 
Power grids, banks, government databases, large corporate 
enterprises, news networks, transportation facilities, and many 
other essential components of civilized life are increasingly «on the 
net», delivering services or conducting critical communications 
over the Internet.

Disruption of such services or communications could, someday 
it is feared, resemble or approach in severity an actual physical 
attack such as a military strike or a major terrorist incident. What is 
important now, however, is that officials of the U.S. government 
and experts in the private sector are arguing, persistently, that the 
growth of the internet, and its expanding capabilities, combined 
with the fact that it is increasingly embedded in «critical national 
infrastructures», makes protection of computers on the internet 
a matter of national security. In other words, regardless of the 
current threat, the future indicates growing vulnerability and 
thus a growing urgency for protection and attention.

Jamie Gorelick, U.S. Deputy Attorney General, told the host of 
TV's «Nightline» news talk show, Forrest Sawyer, in December 
of 1997, «My own assessment, Forrest, is that we have a couple 
of years before there is a really serious threat. We have seen 
indications in criminal activity, in the plans of foreign nations, 
in the plans of terrorist groups that lead us to believe that we 
should be about the process of hardening our computers against 
attack»(5).

In yet another irony, what may contribute to the threat of 

5- http://www. .utexas.edu/lbj/21cp/isoc. htm/Nightline/Nightline.
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attacks» against U.S. computer systems. This new «command 
center» is called the National Infrastructure Protection Center, 
a Justice Department response to the report from the President's 
Commission on Critical Infrastructure Protection(4).

These are just some of the more recent and visible results of 
concern over «cyber war», «infowar», «cyberterrorism», and other, 
related threats now perceived by law enforcement personnel and 
national security officials as new and important terrain. And these 
authorities commonly view the internet as the «highway» upon 
which these threats will be borne, again the case of Wikileaks.

The character of the internet has been dramatically transformed 
over the past few years, as everyone knows. What began as a 
communications network is now a vast, global, communications 
medium that rivals the public telephone network, television 
broadcasting, and even radio. The internet-using population, 
worldwide, is now over 650 million people, and Matrix Internet 
Data Services, an internet demographic consulting company 
in Austin, Texas, has predicted that, by the year 2012, there 
could be more than a Billion people using the network. Senior 
executives in large telecommunications companies, an industry 
which is now the largest in the world, routinely report that data 
traffic will soon surpass voice traffic, and that, packet-switched 
networks, like the internet, may eventually supersede the circuit-
switched telephone network worldwide. The internet «model», 
of packet-switching, distributed communication, and unmanned 
digital nodes, appears to be the bedrock for nearly all future 
communications.

Of particular importance to those charged with national security 
is the fact that increasing levels of international commerce 

4- Ibid.
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While Baran's work was motivated by the goal of building a 
communications network that could survive a nuclear war, this 
motivation was only a small part of the flow of ideas that built the 
technical foundations of the internet. Even more important is 
the fact that the internet was never linked to any critical military 
application or system. The internet never played a role in 
controlling nuclear weapons, for example. The communications 
network that connected U.S. nuclear facilities, such as between 
the North American Air Defense Command in Cheyenne 
Mountain, Colorado -the hub of the country's «early warning» 
system- and the launch control headquarters of the Strategic Air 
Command in Omaha, Nebraska, was deliberately isolated from 
the internet.

For a variety of reasons, the development of the internet, even 
when it was funded by the Pentagon, scarcely attracted the 
attention of military planners or national security officials. And, 
ironically enough, it was this very openness of the internet's 
development that reduced its importance in the eyes of career 
military officers and high national security officials, who were 
conditioned to believe that anything significant in their fields 
must be classified and secret.

In short, while the Internet and the concept of «national security» 
share common roots in history, they developed along separate 
and divergent paths. This makes it all the more interesting that 
these paths are now converging again, but in a way that makes the 
internet problematic and even threatening to national security. A 
good example on that is the Wikileaks.

Intersection of National Security and the Internet
In February, 1998, U.S. Attorney General Janet Reno unveiled a 

$64 million plan to build a new «command center» to fight «cyber 
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new playing field for international conflict, a new medium in 
which national security will take on new forms, and one in which 
the U.S. government agencies responsible for national security 
have a growing stake. High officials of the CIA, the National 
Security Agency, the FBI, the White House, and other, less well-
known agencies, and especially after the scandal generated by 
the Wikileaks, now believe that the internet is a «critical national 
asset» that requires their attention and protection. This may 
signal a new era in the development of the internet and digital 
media, equal in importance to its commercial potential. In fact, 
the commercial use of the internet may be influenced by national 
security controversies as much as by consumer response to new 
Internet applications.

There is a persistent myth surrounding the history of the 
Internet that it was designed to «sustain a nuclear attack», and 
that this was the chief research interest of the Internet's Pentagon 
sponsors. As described in the definitive history of the Internet, 
when wizards stay up late, by Katie Hafner and Matt Lyon, the 
story that lies behind this myth is somewhat complicated(2).

Paul Baran, a RAND Corporation researcher who joined that Air 
Force-sponsored think-tank in Santa Monica, California, in 1959, 
«developed an interest in the survivability of communications 
systems under nuclear attack», writes Hafner and Lyon. «He was 
motivated primarily by the hovering tensions of the cold war, 
not the engineering challenges involved. However, Baran knew, 
as did all who understood nuclear weapons and communications 
technology, that the early command and control systems for 
missile launch were dangerously fragile»(3).

2- Hafner and Lyon, 1996. http://www.utexas.edu/lbj/21cp/isoc. htm/Hafner/Hafner.
3- http://www.utexas.edu/lbj/21cp/isoc. htm/Hafner/Hafner.
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national security in the United States, as more and more national 
security planning became dependent on computer-based models 
using techniques of systems analysis and operations research. 
One might even argue that this structural relationship between 
computers and national security is the primary bearer and symbol 
of U.S. power in the latter half of the twentieth century, even 
more so than nuclear weapons.

Computer technology has become the most important to 
national security. As a fact, without computers, modern arsenals 
and «battle management» and communications would be 
impossible. The present and the future appears to belong to what 
is so-called «smart» weapons, complex systems of command and 
control, telecommunications, satellites, electronic surveillance, 
and split-second information processing. The end of the Cold 
War has appeared to speed up the process of integrating advanced 
computers into weapons and command systems, rather than 
slow it down. The United States' overwhelming superiority in 
information technologies has been the key to its superpower 
status thus far.

However, a new phenomenon is the threat to national security 
posed by networked computers, particularly through the internet 
and cyberlinks. This is accompanied by more than a small amount 
of irony, as the internet was, for decades, a project of the U.S. 
Department of Defense. For a long time, during the period when 
the Internet was used almost exclusively by scientists, engineers, 
academics, and a handful of military personnel, the internet was 
viewed by experts mainly as a benign and interesting research 
project, one with modest and limited application to national 
security objectives. But in the past two to three years, the Internet 
has increasingly been regarded by national security officials as a 
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should not have been published. Such a self-interested and 
shortsighted dictum would render news as mockery. For example, 
journalists who cover Afghanistan's corrupt and problematic 
Karzai government, the billions of unaccounted for US dollars 
that have poured in to that country and been spirited out just as 
quickly, and the seriously damaging impact the war is having on 
neighboring Pakistan, now know for certain their conclusions are 
spot on, despite official cautions or outright denials. The cables 
reveal it all. Again where are the values behind national security 
that the United States has to defend?

Wikileaks has been given, and in turn passed on, a minefield of 
information. What is possibly new is confirmation that China is 
sick to death of the «spoilt child» antics of North Korea and could 
approve of the two Koreas being reunited under the leadership 
of the South. That is surprising information, and it must be 
conceded in the current climate that is potentially threatening.

National security and Electronic Media
The notions of «national security» and the electronic digital 

computer are approximately of the same age, both products 
of World War II. ENIAC, the world's first digital electronic 
computer, went into service at the University of Pennsylvania in 
1946. The U.S. government's Central Intelligence Agency and 
National Security Agency were launched a year later, authorized 
by the National Security Act. Until recently, national security 
and computers enjoyed a structural relationship. In the mid-
1960s, perhaps even later, the chief U.S. government agencies 
responsible for national security were also the chief catalysts and 
funders for computer research, and also the largest customers of 
the computer industry. It has been asserted by experts that the 
appearance of the digital computer even shaped the strategy of 
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felt they have been attacked in this new cyber war in ways they 
did not anticipate. Over the past decade, the U.S. government 
has spent billions to stop foreign adversaries from remotely 
penetrating its computer networks for sabotage. Instead of trying 
to break through these defenses, Assange pioneered a new form 
of cyber sabotage. He found someone who allegedly penetrated 
its classified systems from within, downloaded America's 
secrets onto a Lady Gaga CD and gave them to Assange, who 
then disseminated this stolen information across the world. 
Assange has made it clear that he intends to continue posting 
stolen classified information and has effectively dared the United 
States and the world to try and stop him. He recently announced 
through his lawyer that if he is arrested and now he is, he will 
unleash a «thermonuclear device» of completely unexpurgated 
government files. How can we assess national security in this 
context when an individual like Assange has threatened America 
with the cyber equivalent of thermonuclear war?

It is important to remember, state department high officials 
argue, that these cables and conversations are not policy. Perhaps 
not, but definitely were used to design a consistent spotlight on 
what eventually establishes itself as policy, and irritatingly for 
politicians, give credence to the relentless work being done by 
many journalists to tell it like it is. This includes the Clinton 
directive that diplomats collect all sorts of information on foreign 
leaders and UN personnel including Ban KiMoon - bank 
account numbers, frequent flier data, and anything else the State 
Department may find a use for.

In their call for Assange's head on a platter, the politicians who 
so openly court journalists and media organizations when it suits 
them for personal electoral purposes, believe the documents 
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information relevant to contending powers friendly or at odd 
with the interests and objectives of the concerned state. For that 
reason alone the State is capable of exercising a responsible and 
national security policy as it is also designing and implementing 
foreign policy, which is not detached from the general reputation 
of integrity.

Assange may have provided the medium, but whistle-
blowing has increasingly become a means by which those who 
have been disempowered regain a little of their suppressed or 
disenfranchised entitlement. Particularly so when they start to 
consider or get to know that their own governments are acting 
illegally or immorally. It is no surprise that diplomats speak in 
candid language and certainly no surprise that this extends to 
descriptions of the bare-chested, motorbike riding Putin as an 
«Alpha Dog» with Medvedev playing Robin to his Batman? Who 
thought Merkel was anything other than cautious, Sarkozy less 
than authoritarian, or Berlusconi would do anything other than 
laugh-off descriptions of him as a lightweight. The previous 
sentences are not my own but that of comments taken from the 
website of «Pundit» 

Secretary of State Hillary Clinton described Wikileaks 
disclosure of hundreds of thousands of classified documents as 
«an attack» Indeed, it was the third such attack in five months 
that Wikileaks has launched against the United States and its 
international partners. Wikileaks itself has described its struggle 
in military terms. Founder Julian Assange recently posted a 
Tweet from one of his supporters declaring: «The first serious 
infowar is now engaged. The field of battle is Wikileaks. You are 
the troops» 

Like the war on terror, American officials in the state department 
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era of face-book and twitter, but it is also a time when power to 
act is no longer the privilege of the elite few(1).

National reality is the source of conception of foreign policy 
and whose needs must be satisfied that through their action in 
different areas in which the state interacts with the outside. From 
the reality when the planning process begins to take on foreign 
policy objective and is, in turn, a mechanism that provides 
guidance about what the national needs, from which the foreign 
policy objectives are paths is obvious that not only govern define 
the statistics and determine the national interest. Other factors 
affecting the survival of the state beside territorial integrity and 
full autonomy of decisions of domestic and foreign policy are the 
respect of classified information and the integrity of promises 
and confidentiality of diplomats which is the ultimate premise of 
any process of foreign policy. The national interest is more than 
the standard by which situational factors are considered relevant 
and suggest a certain behavior. It is also the ultimate yardstick 
used to measure the success or failure of the state’s foreign policy. 
The concept of national security is both at the starting point and 
purpose of the foreign policy process, so the entire sequence of 
events acquires a peculiarly circular confidence.

Under the American view, national security is irreducible. Henry 
Kissinger argues that every State must try to reconcile what he 
considers fair with what he considers possible. What is considered 
fair depends on the internal structure of the state. It may depend 
on its resources, geographic position and determination and 
resources, determination and internal structure of other states. 
In these terms, the nature of national power is generated from 

1- Jane Young, Fall-out from the leak fairy. Published: 12:05PM Friday December 03, 
2010 Source: Pundit.
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be considered a virtue. The art of «diplomacy» is not, and has 
never been, playing nice, open and honest, rather it is a world 
of wining and dining, wheeling and dealing, faux courtesies, 
reluctant handshakes, clandestine meetings, unofficial pull-asides, 
deliberately vague representations of actions and policies, hush-
hush cash, and blatant lies to the media, all to further personal 
and national self-interest or nations national securities.

Politicians, diplomats and bureaucrats like to operate within 
their secret world without the annoying prying eyes of journalists 
or taxpayers. They use the cause of national security as their 
immunity. They like their journalists to be little more than 
stenographers to power. They like their information flow to be 
what they determine to be best for those who vote them in, and 
then pay for the existence of their office. They can authorize the 
roaming of your bank accounts, phone conversations and even 
rubbish bins, but look out if their bubble is burst.

When their privacy is breached -as it has unequivocally been 
by Julian Assange- then that is somehow «war» and reckless 
endangerment. One senior American politician is calling for 
Wikileaks to be labeled a terrorist organization. How deeply 
embarrassment seems to cut when it is reddening the faces of 
the powerful. As the Wikileaks trove is revealed, the question of 
whether its public release is morally justified is relevant. The fact 
is of course that once we know something we can't «not to know» 
it, and if we know what is really going on in the pursuit of world 
peace, capital dominance, territorial or political hegemony, then 
the lofty and not quite so flash goals are potentially in jeopardy. 
In the digital age it is frightening to think that the diplomats and 
spies and their masters really considered information that about 
three million people had access to would stay secret. This is the 



National security, Electronic Media and Foreign Policy

Professor Michel Nehme

7NATIONAL DEFENSE -  JANUARY 2011

1 7 0

a. The classic political,
b. Economic,
c. Psychosocial
d. Military.
This division should not lead us to consider treatment as an 

inert object, forgetting that a dynamic relationship exists among 
them in human society. The 'fields of power' are frameworks that 
encompass activities consistent with each other by nature and are 
useful for the analysis in relation to the exercise of power and 
the genesis of it. In terms of uses of national development, the 
National Power as a view for improving material and spiritual 
culture of society in terms of national security must be employed 
as a strategic tool, e.g. in order to overcome, neutralize or reduce 
the antagonisms that pose threat to obtaining and maintaining 
permanent national objectives.

The usual method is to diagnose the political reality in the 
broad sense that allows you to include the set of social relations 
within the state, political and strategic goals, according to the 
national interest, strategic inventory and strategic diagnosis, 
interpreting international stage according to the objectives and 
capabilities of the various instruments available to the state for 
external and internal action, and, finally, the action plan. The 
coding of information into knowledge flows «useful and vital to 
the survival and security of the nation», representing the efficient 
implementation of the instruments of power of a State, in time 
and more favorable circumstances achieving their goals.

In line with the above assessment of National Security, to be 
surprised by the contents of the WIKILEAKS is to be either 
negligent of international goings on, or naively trustful of 
governments, or both. In terms of National security, neither can 
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horizons established according to the timing of governance while 
the state sustains the basic values of conduct.

Thus, national security and objectives defining the beginning 
of the policy of the state - the Great Political - and allows us to 
separate the permanent objectives - the state - from the strategic 
- inherent in a government project - in order to confront and 
make sense of the process of political action in its broadest sense. 
Policy decisions are defined behaviors and set goals and courses 
of action and measures taken to comply. It is clear that the 
determination of «national interest» cannot respond solely to a 
single perspective. The vision of the legal, sociological, economic 
or military analyst is not broad enough to incorporate all the 
elements of a comprehensive understanding of present reality 
and future scenarios.

In its implementation or in the evolution of society, there are 
generated flows and exchanges of information between internal 
and external actors involved in social dynamics. These data are 
quantifiable and qualitative allow access, under a methodical 
process, an overview of national and international reality and the 
real determination of objective criteria, that become permanent 
or strategic objectives. In this perspective is the balance of national 
power, the most appropriate approach when analyzing foreign 
policy and the state ability to take action to achieve their objectives 
and access to what it calls its interest and security. Security seeks 
to meet the vital objectives of permanence and survival of the 
state. This is important to emphasize, as well as to dwell on the 
national goals and interests and acquire a theoretical significance 
with a defined methodology for pragmatic validation.

There is an orthodoxy that divides the power in four fields and 
they could be listed as:
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National security,
Electronic Media and Foreign Policy

In defining the state policy, national 
interest and foreign policy, the starting point 
is the national security. However, given the 

diversity of partial interests that exist within a 
society, many of them conflicting with each other, 
the tasks of reconciliation and its final expression 
as the nation security is the responsibility of those 
representing the powers within the state and those 
who have the government function.

This allows identifying the gap between the 
objectives of state and government. In those, 
survival, safety and welfare are the immutable 
aspects of state targets. They are, to give its name, 
objectives and broader national security. As a point 
of reference usually governments exercise generally 
what correspond to a specific national project ∗ Researcher
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