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Intelligence artificielle, puissance des
entreprises privées et futur des
conflits armés

Commandant Georges Mfarrej
(Direction Générale de la Streté Général)

Avec l'accélération du progrés technologique, les technologies d'intelligence
artificielle (IA), largement développées par des entreprises privées, faconnent
de plus en plus la guerre et redéfinissent la notion de puissance militaire. Les
conflits modernes sont influencés non seulement par les arsenaux nationaux
et les ministéres de la Défense, mais aussi par les décisions des géants de la
technologie dont les capacités transcendent les frontiéres. Ces entreprises,
telles que Google, Tencent, SpaceX et d'autres, disposent de ressources
financiéres, de bases de données colossales et d'infrastructures vastes qui
rivalisent, voire surpassent, celles de nombreux pays, exercant ainsi une
influence considérable dans les secteurs de la sécurité et de la défense.

De ce fait, la supériorité militaire future reposera sur la maitrise des
mégadonnées/Big Data, des algorithmes avancés, des logiciels et des
infrastructures « Cloud », et ne se limitera pas aux seuls armements. Ces
technologies modernes, relevant de l'intelligence artificielle, permettent Ia
domination de I'information en filtrant d'énormes quantités de données et en
les transformant en renseignements exploitables pour la surveillance, le ciblage
et la planification stratégique. Afin d'exploiter pleinement ces capacités, les
gouvernements s'appuient de plus en plus sur des partenariats avec des
entreprises privées, brouillant davantage la frontiére entre autorité étatique et
influence des entreprises. La guerre en Ukraine illustre parfaitement cette
dynamique : des entreprises privées comme Starlink fournissent a I'Etat des
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private companies like Starlink providing the state with communications
systems and Palantir gleaning battlefield data to support targeting
operations.

Moving from the nature of military superiority to its applications, artificial
intelligence is reshaping many key areas of warfare. In intelligence and
surveillance, machine learning techniques analyze satellite imagery, social
media content, and sensor data at speeds far exceeding human
capabilities. In cyberspace, Al enhances both defensive and offensive
hacking operations. Autonomous drones, unmanned naval vessels, and
robotic ground systems demonstrate increasing navigational autonomy,
reducing human intervention and control in engagement decisions.
Military training is also undergoing a radical transformation thanks to Al-
powered simulations and virtual reality environments that adapt to
soldiers’ behavior and recreate complex combat scenarios at a lower cost
and with less risk.

Approaches to collaborating with private companies vary from country to
country. The United States relies heavily on market-led innovation, where
private companies develop technology while the military becomes a
customer and a powerful partner. China, on the other hand, follows a more
centralized model, where private technology companies are directly
integrated into strategic plans and national priorities.

Significant risks lurk behind these opportunities. The growing influence
of private companies could weaken state control over critical technologies.
Furthermore, the rapid development of automation and autonomous
weapons raises ethical and legal dilemmas, and an unregulated arms race
in Al could exacerbate global instability, highlighting the urgent need for
international efforts to govern and regulate this field. In general, power in
the age of artificial intelligence is increasingly linked to control over data,
algorithms, and ecosystems that connect governments with private
technology companies, fundamentally changing the nature of war and
state sovereignty.
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Artificial intelligence, the power of
private companies,and the future of
armed conflicts

Major Georges Mfarrej
(General Directorate of the General Security)

With the accelerating pace of technological advancement, artificial
intelligence (Al) technologies, largely developed by private technology
companies, are increasingly shaping warfare and defining the concept of
military power. Modern conflicts are influenced not only by national arsenals
and defense ministries but also by the decisions of giant technology
companies whose capabilities transcend national borders. These companies,
such as Google, Tencent, SpaceX, and others, possess financial resources,
massive databases, and vast infrastructure that rival or sometimes surpass
those of many nations, thus wielding significant influence in the security
and defense sectors.

Based on this, future military superiority will depend on controlling big data,
advanced algorithms, software, and cloud infrastructure, and will not be
limited to weapons alone. These modern technologies, operating under the
umbrella of artificial intelligence, enable information dominance by filtering
massive amounts of data and transforming it into actionable intelligence
for surveillance, targeting, and strategic planning. To fully leverage these
capabilities, governments have increasingly relied on partnerships with
private companies, further blurring the line between state authority and
corporate influence. The war in Ukraine exemplifies this dynamic, with
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et les nappes phréatiques, et affaiblissant ainsi I'attractivité écologique et
touristique du pays.

Dans ce contexte, |'écotourisme apparait comme un secteur stratégique
capable de contribuer a la protection de I'environnement tout en générant
des retombées économiques durables. L'écotourisme ne se limite pas a
I'exploitation des ressources naturelles, mais repose sur des principes de
conservation et sur l'implication active des communautés locales dans Ia
gestion des ressources, favorisant ainsi le développement rural et Ia
réduction de I'exode interne. Les aires protégées, les sentiers écologiques
et les destinations rurales écotouristiques au Liban ont démontré leur
capacité a créer des opportunités d'emploi et a soutenir les économies
locales, notamment dans le contexte de la crise économique actuelle.

En outre, I'écotourisme peut étre considéré comme un instrument efficace
de la puissance nationale, dans la mesure ou il renforce la sécurité
environnementale et alimentaire, diversifie les sources de revenus
nationaux et consolide le lien entre la société et la nature. Il constitue
également un élément central de la puissance douce (soft power), en
contribuant @ améliorer I'image du Liban sur les plans régional et
international en tant que pays riche en diversité naturelle et
environnementale, et capable d'adopter des modéles de développement
durable. Ainsi, la protection de [I'environnement libanais et le
développement de I'écotourisme ne relévent pas d'un choix secondaire,
mais représentent une nécessité nationale et stratégique pour préserver
I'identité naturelle du Liban et renforcer sa position économique et politique
dans un monde de plus en plus axé sur la durabilité.
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